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ШОСТАНОВЛЕНИЕ
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оБУТВЕРЖДЕнииРЕгЛАNIЕнТАРЕАгиРоВдниянд
комшьютЕрн;Iii инциfiIiiы, связАнныЕ с совЕршЕниЕм

компьютврнiiх АтАк и внЕдрЕчц9ч"r"о"ffiЁi НИЯВ

'-r]- 
NIуницишАльного округА

ВсоотВеТсТВиисФедеральныМЗакономоТ2о.оз.2Оz'._*'л1?-.*лЗ
<обобщихпринципахорганиЗацииМесТногосаМоУПраВленияВеДинои
системе публичной unu.r"n,-- i,u,""*" 6" 1б Федератrъного закона

от 27 .07 .2006 fi i+Ъ-оз <оо инбор^nuч"", информационных технологиях и о

ЗаЩиТеинформаЦип>,УставомМУниципаJIЬногообразования
<КУйбышевскийМУницип-"""мокрУГЗапорожскойобласти>>,вцепях
совершенствования системы ;;*й информации в органах местного

саМоУпраВления'обеспеченияинфорМацион"ойб..ооu."ооииорганиЗации
поряДкареагироВаНИЯна.об",'""информаuионнойбезопасносТи'
Администр ацияkуйбышевского муниципаIIьного округа,

ПОСТАНОВЛЯЕТ:
1.УтверДитъРегламентреаГироВаниянакомпъютерныеиНЦИДенТы'

связанные с совершением *омrr"ютерных атак и внедрением вредоносного

программного обеспечения в Ддминистрации Куйбышевского

муниципаJIъного округа (д*." - Регламент), в соответствии с приложением 1

к настоящему постановлению,
2.ВозложиТъобязанностипореаГироВаниюнаинциДенты

информаuионнойбезопасностинаглаВноГоспециаписТаотДепа
орГанизационноиработы,внУ'ренн"йполиТикиИприеМаГражДан
Вилъчака Игоря Владимировича,
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3. Настоящее постановление вступает в силу со дня его подписания,

4.КонтролЬЗаиспQлнениеМнастояЩеГопосТаноВЛенияостаВЛяю
собой.

Глава Куйбышевского К.Г. Белов
муниципального окру1ffi#F* l ..*' lЧ9 l ъ-Y7 l

f,jз" ё-
\s:,::":нф



Приложение 1

к постановлению администрации

Куйбьтшевского муЕиципаJIьного

o*py.u от 05,12,2025 Jф 218-п

РЕГЛАМЕНТ
реагирования на компьютерные инциденты,

сВяЗанНыессоВершениемкомпьютерНыхатак
и внедрением вредоносного программного обеспечения в

Ммини;;;; Куйбышевского муници пального округа

рАздЕл I.

ОБЩИЕ IIОЛОЖЕНИЯ

1.1. Настоящий Регламент устанавливает порядок действий при

возникновении угроз "'6орйиЪнной 
безопасности, обусловленных

возможностъю несанкциоЕированного доступа к государственным

информаuионныМресУрсаМсТороннихлиц(третъихлиЦ),ВнеДренияИ
распространенияВреДоносноГопроГраММногообеспечения,проВеДения
массированных--атu* ,"ru "отказ i оЬaпу*"ванииll, а также возможными

техническими сбоями в работе,
регламент разработан для Ддминистрации Куйбышевского

муниципuLльного o*py,u ( дшrее - Администрация) ;

|.2. В настоящем Регламенте исполъзуются следующие понятия:

инциДенТинформаuионнойбезопасносТи-любоенепреДВиДенноеили
нежелателъное .ъбurr"., которое может нарушить деятепъностъ

инф ормационных систем или информационную б езопасностъ ;

информаuионное взаимодействие - процесс взаимодействия двух и более

у{астников, целъю которого- ""п""," 
обработка информашии в общих

информаuионных системах и сетях;

УчасТникиинформационноГоВЗаиМоДействия-полЬЗоВатели
информаu"о""ir* ."*" (да-lrее - пользователи) Ддминистр&ции, специаJIист

поинфорМационнойбезопасности(далее.члУ,"*'"страторбезопасности).
1.3. ,Щействие rrоr,о*"й "J.rо"*его 

Регпамента распространяется на

деятелъностъ ддминисrрчй и обязателъны к соблюдению всеми

сотрУДникаМи'у{асТВУЮЩихВВыяВлении'разбирателъстВеИ
предотвращеЕии инцидентов информационной безопасности,

t.4. Задачами настоящего Регламента являются:

органиЗацияДеяТелЬносТисоТрУДникоВАдминистрацИи
осУЩесТВляЮЩихаДминистрироВаниеинформачионныхсисТеМ;

определение ,rор"ой работы полъзователей, системнъIх

администр аторов и администр аторов б езопасности ;

обеспечение u,no"""b",", конфиденциалъности и доступности

информаuии;
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правовых актов в области защиты

информачии.
соблюдение требований

рАздЕл II.

ИСТОЧНИКИ И ВИДЫ ИНЦИДЕНТ9Л_
ИНО ОРМАЦИОННОЙ БЕЗОПАСНО СТИ

2.| Источниками информаuии об инцидентах информаuионной

безопасности в Администрации явпяются:

факты, выявленные сотрУдниками Администрации; : -

реЗУлъТаТыработысреДстВмониТоринГаинформачионнои
безопасности, uул",u 1"нутреннего ипи внешнего);

жУрналыИопоВеЩени,IоперационныхсисТеМсерВероВИрабочих
сТанцийоантиВирУснойсисТеМы'сисТеМыреЗерВногокопироВанияиДрУГих
систем;

обращения субъектов персон€шьных данных с укzванием инцидента

инф ормаuионной безопасности;

сообщения Министерства цифрового р€ввития, массовых

комМУникацийИсВяЗиЗапорожскойобласти(далееМинuифры
Запорожской областф;

сообщения Федеральной службы технического и экспортного контроля

России;
сообЩенияФедера.пьнойслУжбыбезопасносТиРоссийскойФедерации;
сообщения Федералъной службы по надзорУ в сфере связи,

информачионных технологий и массовых коммуникаций;

иные источники информаuии,

2.2. основными видами инцидентов информационной безопасности в

Администр ации явJIяются :

несанкционированный доступ к информационным ресурсам

Оо*"Ъ,J"lжЪе 
полноМочий - несанкционированный доступ к каким-либо

ресурсам и помещениям сотрудников Администрации;

компрометация уIIетных записей или паролей;

вирусная атака или вирусное заражение;

сетевые атаки,

рАздЕл III.

АНАЛИЗ ИСХОДНОЙ ИНФОРN4АЦИИ

3.1ПрипоJIУченииинформаЦиионесанкционироВанноМ
воздействии на 

""форruционную 
систему и СеТЬ 1Д'"У:Т:::У,,

безопасности ъо"ru"ъ 
^ 

убедитъся, что инцидент информационнои
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безопасности не является резулътатом их собственной ошибки или

санкционированных действий,
з.2.ПриВыяВленииинциДенТаинформаuионнойбезопасностиВ

Администр ации администр атору б езопасности необходимо :

принятъNIерыпоПресечениюнесанкционироВанноговозДейстВияВ
слrIае, еспи на момент выявления оно не завершено;

приняТЬМерыпоУсТранениюприЧинВоЗникЕоВеНияинциДенТа
информаuионной безопасности ;

сохраниТьобразилисоДерЖаниеинформачионнойсисТеМы'ВТоМ
числе журн.лы событий 

'(иЪбормационного 
ресУРСа) На МОМеНТ

обнаруЖениЯ .об"rr"" (несанкционированного воздейст"ия);

проВесТиМероприЯТИЯ.поВоссТаноВлениюработоспособности
информаu"о""оп."ir"r"'(информационноГоресУрса)i - _'^.

проВесТислУжебнУюпроВеркУсцелъЮВыяВЛенияприЧин'которые
МоглиприВесТикпроизошеДшемУнесанкционироВанноМУвозДейстВию.

з.3.АДминисТраТорУбезопасности-информационнойсисТеМы'
подвергш еiтся несанкционированному воздействию, необходимо в течение

трех рабочих дней с момента обнаружения несанкционированного

воздействия "р"frr""ить р минцифры Зьпорожской области результаты

сrryжебноИ "рJuБ*"? 
информацию о последствиях несанкционированного

возДействияИПриняТыхМерахпоУсТранениюпричин
несанкционированного воздействия,

з.4..СовместносреЗУпъТаТаМислУжебнойпроверкиаДМинистраТор
безопасности также должен "й;;;;;",u 

u м,нцифры Запорожской области:

наименование информационной системы (и"формационного ресурса),

накоторУюПроиЗВеДенонесанкционироВанноевозДействие;
время несанкционированного воздействия И (или) время обнаружени,I

несанкционированного воздействия; /__^___^*_

место несанкционированного воздействия (площадка, на которои

размещается информационный ресурс, хостинг);

краткое 
"ano*"rn"e 

(описание) произошедшего несанкционированного

воздейст вия и его последствий;

контактные данные (фамилия) имя, отчество, номер телефона, адрес

электронной почты) uдминистраюра безопасности, ответственного за

обеспечение работоспособности информачионной системы

(инф ормационного ресурса) ;

(или) вводе в эксплуатацию
правовой акт о создании и (иJIиl !Jб\Jл\

информаuионной """"*", 
(информационного ресурса);

паспорт ""6орruч"о""оЙ 
системы (пр" наличии);

ffiffi т#;ъ;rrживании или о техническом сопровождении (при

наличии);
ДогоВоробоказанииУслУГПопреДосТаВлениюВыЧислиТелЬных

мощностей (договор о р€вмещении на ресурсе, облаке) в СЛ)л{ае, если

информач"о""- 
- Ь"r"Йu (информационный ресурс) размещена на

коммерческом ресурсе;



поряДокработычпУположениеобинформационнойсисТеМе
(информач"о""о* ресурсе) (при наличии),

рАздЕл Iv.
оБязАнности учдiтниItов инФормАционного

ВЗАИМОДЕЙСТВИЯ

4. 1 . обязанностями пользователя являются:

предоставпение своего автоматизированного

администратору безопасности для контроля;

выполнение требований и рекомендаций

безопасности;
незамедлительное информирование администратора безопасности обо

всех выявленных нарушениях, связанных с информационной безопасностью

и обнаружением нештатного режима работы информаuионных систем и

сетей.
4.2.обязанносТяМиаДМинисТраТорабезопасностияВляюТся:
обеспечение бесперебойной работы системного процраммного

обеспечения, серверного оборудов анияи автоматизированных рабочих мест

копирования данных (восстановление данныхполъзователей;
обеспечение резервного

инцидентов
проВеДениесоВмесТноанЕUIиЗаЗареГисТрироВанныхиНцилgнj.UБ

информаuионной безопасности с целью разработки мероприятиiт, (плана

при необходимости);
незамедлительное информирование обо всех выявленных нарушениях,

связанных с информационной безопасностью;

осУЩесТВЛениеМероприятпiцпопреДоТВраЩениЮ
несаЕкционированных действий по уничтожению, модификации, искажению,

копированию, блокированию информаuии;

предотвращение незаконного вмешательства в информационные

ресурсы и системы в инъIх формах;

ВеДениежУрнаJIаУчеТаиЕциДенТоВинформационнойбезопасносТи'
составпенного по форме согласно приложению, к настоящему Регламенту;

принrIтие ; Ъ..r."". 1 рабочего дня мер по восстановлению

работосгlособности информаuионных ресурсов и информационных систем, с

вышестоящим руководством (пр" необходимости) ;

рабочего места

администратора

безопасности;
обеспечение

информаuии;
функчионирования установленных систем защиты



обновление антивирусных баз;

осуществление контроля за резервным копированием информаuии и сроками

действия сертификатов соответствия средств защиты информачии;

проведение не реже t раза в год внутреннего аудита информационной

безопасности;
осуществление при полуIении информации об инцидентах

информационной безопасности меропри ятий, по предотвращению

несанкционированных действий по уничтожению, модификоции, искажению,

копированию, блокированию иЕформации, предотвращение других фор'

неЗаконногоВМешаТелъсТВавинформационныересУрсыисистеМы;
информирование непосредственного руководителя обо всех

инцидентах, повлекших выход из строя либо временную приостановку

работоспособности автоматизированных рабочих мест, автоматизированных

систем и государственных информационных систем (информационных

ресурсов, ."i"ip"o,o _оОопчлоuания), 
а также о фактах

несанкционированного воздействия, заражения вредоносными программами;

проведение анаJIиза зарегистрированных инцидентов информаuионной

безопасности с целью разработки плана мероприятий по их предотвращению,

рАздЕл ч.

оТВЕТСТВЕнносТЬУЧАсТникоВинФоРМАционного
ВЗАИNIОДЕЙСТВИЯ

5.1.КажДыйУчасТникинформачиоНногоВЗаиМоДействиянесеТ
персонаJIъную ответственностъ за:

свои действия во время информационного взаимодействия в рамках

своих служебных обязанностей;

соблюДениетребований,УстаноВленныхнасТояЩимРегламенТоМ.
ддминисrрurьр безопасности и полъзователи несут персональную

ответственностъ за неисполнение или исполнение не в полном объеме своих

обязанностей,УкчВанныхВра:}ДелеIVнасТояЩегоРегламеНта.



Приложение
к Реглалленту

реагирования на компьютерные
инциденты, связанные

с совершением компьюторньтх атак

и внедрениsм вредоносного
программного обеспечения

журнАл
учета инцидентов информационной безопасности

Подпись
мминистратора

безопасности

Краткое описание иЕцидента
иБ
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