
АДМИНИСТРАЦИЯ КУЙБЫШЕВСКОГО
МУНИЦИПАЛЬНОГО ОКРУГА

(05) декабря 2025 г.
ПОСТАНОВЛЕНИЕ

пгг Розовка
Ns 217-п

ОБ УТВЕРЖДЕНИИ ПОЛОЖЕНИЯ ОБ ОПРЕДЕЛЕНИИ УГРОЗ
БЕЗОIIАСНОСТИ ПЕРСОНАЛЬНЫХ ДДННЫХ ПРИ ИХ ОБРДБОТКЕ В

ИНФОРМАЦИОННЫХ СИСТЕМАХ ПЕРСОНАЛЬНЫХ ДАННЫХ В
АДМИНИСТРАЦИИ КУЙБЫШЕВСКОГО МУНИЦИПАЛЬНОГО

округА

В соответствии с Федерапьным законом от 20.оз.2о25 Ns 33-Фз
<Об общих принципах организации местного самоуправления в единой системе
гryбличной власти), ФедеральныМ законоМ Роiсийской Федерации от
27.06.2006 Ns 152-ФЗ <<О персон€tльных данныю), Уставом муницип1льного
образования <куйбышевский муниципа-rrьный округ Запорожской областп>
Администрация Куйбышевского муницип€lльного округа,

ПОСТАНОВЛЯЕТ:
1. Утвердить Положение об определении угроз безопасности

персон€tльных данных при их обработке в информационных системах
персон€rльных данных в Администрации Куйбышевского муниципztльного
округа в соответствии с приложением 1 к настоящему постановлению.

2. Настоящее постановление вступает в силу со дня его подписания.
3. Контролъ за исполнениеМ настоящего постаноВления оставJUIю за

собой.

Глава Куйбышевского

с,бо
йd
!л}у

ф д',l

"А

муниципального окру К.Г. Белов



Приложение 1

к постановлению администрации
Куйбышевского муниципаJIьного
округа от 05.12.2025 ]ф 2l7-п

ПОЛОЖЕНИЕ
об определении угроз безопасности персональных данных

несанкционированного распространениrI и самовоспроизведения. Созданные
ДУбЛИКаТЫ КОМПЬЮТеРНОГо вируса не всегда совпадают с оригинЕuIом, но
сохраняют способность к дальнейшему
самовоспроизведению.

Вредоносная программа - программа,
осуществления несанкционированного доступа и
персон€tльные данные или ресурсы информационной системы персонаJIьных
данньIх.

вспомогательцые технические средства и системы - технические
средства и системы, не преднЕвначенные для передачи, обработки и хранениrI
персонurльных данных, устанавливаемые совместно с техническими

распространению и

преднщначенная дJUI
(или) воздействия на

при их обработке в информационных системах персональных данных
в Администра ции Куйбышевского мупиципального округа

Определения

в настоящем документе используются следующие термины и их
определениrI.

Автоматизированная система - система, состоящая из персонала и
комплекса средств автоматизации его деятельности, реализующая
информационнуЮ технологию выполнения установленных функций.

Аутентификация отправителя данных - подтверждение того, что
отправитель пол}ченных данных соответствует заявленному.

БезопасностЬ персональных данных - состояние заrцищенности
персон€tльных данных, характеризуемое способностъю пользователей,
технических средств и информационных технологий обеспечить
конфиденци€tльность, целостность доступность^wгlчrлл9.tlцr4.1Jl.ь-uuul,ь, цсJl()g'r'ность и доступность персональных данных при
их обработке в информационных системах персон€UIъных данных.

Биометрические персональные данные - сведения, которые
характеризуют физиологические особенности человека и на основе которых
можно установить его личность, включая фотографии, отпечатки пuUIьцев,
образ сетчатки глаза, особенности строения тела И ДруryIо подобную
информацию.

Блокирование персональных данных - временное преIФащение сбора,
систематизации, накопления, использованиjI, распространения, персонzlльных
данных, в том числе их передачи.

Вирус (компьютерный, программный) - исполнrIемый программный
код или интерпретируемый набор инструкций, обладающий свойствами
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средствами и системами, преднu}значенными для обработки персонаltьных
Данных или в помещениrIх, в которых установлены информационные системы
персональных данных.

.Щосryп в операционную среду компьютера (информационной
системы персональных данных) - получение возможности запуска на
выполнение штатных команд, функций, процедур операционной системы
(уничтожения, копирования, перемещениjI и ,.п.), исполняемых файлов
прикладньtх программ.

Щосryп к информации - возможность пол)л{ения информации и ее
использования.

Закладочное устройство - элемент средства съема информации,
СкрыТно внедряемыЙ (закладываемыЙ или вносимыЙ) в места возможного
съема информации (в том числе в ограждение, конструкцию, оборудование,
предметы интерьера, транспортные средства, а также в технические средства и
системы обработки информации). Защищаемая информациrI - информация,
яВляющаяся предметом собственности и подлежащая защите в соответствии с
требованиrIми rrравовых документов или требованиями, устанавливаемыми
собственником информации.

lIдентификация - присвоение субъектам объектам доступа
идентификатора сидентификатора и (или) сравнение предъявляемого

перечнем присвоенньtх идентификаторов.
Информативный сигнал - электрические сигн€lJIы, акустические,

Электромагнитные и другие физические поля, по параметрам которых может
бытъ раскрыта конфиденциЕLльная информация (персональные данные)
обрабатываем€ш в информационной системе персонаJIьных данных.

Информационная система персональных данцых (ИСПЩн) -
информационная система, представляющая собой совокупностъ персонЕtльных
данных, содержащихся в базе данных, а также информационных технологий и
технических средств, позволяющих осуществлять обработку таких

или безперсонztльных данных с использованием средств автоматизации
использования таких средств.

Информационные технологии - процессы9 методы поиска, сбора,

хранениrI, обработки, предоставления, распространения информации
способы осуществлениrI таких процессов и методов.

Использование персональных данных - действия (операции) с
персонztльными данными, совершаемые оператором в целях принrIтиrI

решений или совершениrI иных действий, порождающих юридические
последствиrI в отношении субъекта персонЕtльных данных или других лиц
либо иным образом затрагивающих права и свободы субъекта персонutльных
данных или других лиц.

Источник угрозы безопасности информации - субъект доступа,
материЕtльный объект или физическое явление, явJuIющиеся причиной
возникновениrI угрозы б езопасности инф ормации.

Контролируемая зона - пространство (территория, здание, частъ
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здания, помещение), в котором исключено неконтролируемое пребывание
посторонних лиц, а также транспортных, технических и иных матери€LльнъIх
средств.

конфиденциальность персоцальных данных - обязательное для
соблюдениЯ оператороМ или иным получившим доступ к персонztльным
данным лицом требование не допускатъ их распространение без согласия
субъекта персон€шьных данных или н€tличия иного законного основ ания-

лок€tлъное (однокомпонентное) или
функциОн€lпьно-распредеЛенное проtраммное (программно-аппаратное)
средство (комплекс), реализующее контроль за инфорЙацЙей, поступающей в
информационную систему персонztльных дu"r"ri " (или) выходящей из
информационной системы.

нарушитель безопасцости персоцальных дацных - физическое лицо,
слуrайнО или преДнамереннО совершающее действия, следствием которых
является нарушение безопасности персон€Lльных данных при их обработке
техническими средствами в информационных системах персон€tльных данных.

Неавтоматизированная обработка персональных данных - обработка

осуществленной без использования средств автоматизации

персонztлъных данных, содержащихся в
персон€Lльных данных либо извлеченных из

(неавтоматизированной), если такие действия с
использование, уточнение, распространение,
данных в отношении каждого из
осуществляются при непосредственном

информационной системе
такой системы, считается

персон€Lльными данными, как
уничтожение персонЕlльных

субъектов персональных данных,
участии человека.

недекларированцые возможности - фу"*цион€шьные возможности
средстВ вычислИтелъноЙ техники, не описанные или не соответствующие
описанным в документации, При использовании которых возможно нарушение
конфиденциаIIьности, доступности или целостности обрабатйаемой
информации.

Несанкционированный доступ (несанкционированные действия) -
доступ к информации или действия с информацией, нарушающие правила
рiвграничения доступа с использованием штатных средств, предоставляемых
информационными системами персон€lльных данных.

действия, в результате
персон€tльньIх данных

Носитель информации - физическое лицо или матери€tлъный объект, в
том числе физическое поле, в котором информация находит свое отражение в
виде символов, образов, сигнаJIов, технических решений и процессов,
количественных характеристик физических величин.

Обезличивание персональных данных
которых невозможно определить принадлежность
конкретному субъекту персон€tльных данных.

Обработка персональных данцых
персон€tльными данными, включая сбор,
хранение, уточнение (обновление,

- действия (операции) с
систематизацию, накопление,
изменение), использование,
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РаСПРОСТРаНеНИе (в ТоМ числе передачу), обезличивание, блокирование,
уничтожение персонutльных данных.

ОбщедосТУПные персональные данные - персон€lлъные данные,
ДОСТУп неограниченного круга лиц к которым предоставлен с согласиrI
сУбъекта персончLлъных данных или на которые в соответствии с
феДеРалъныМи законами не распространяется требование соблюдения

государственный орган,
МУНИЦИПаЛЬНЫЙ орГан, юридическое или физическое лицо, организующее и
(или) осуществляющее обработку персонаJIьных данных, а также
определяющие цели и содержание обработки персонzLIIьных данных.

Технические средства информационной системы персональных
Данных - средства вычислительной техники, б комплексы и сети, средства и
системы передачи, приема и обработки ПЩн (средства и системы звукозаписи,
звукоусиления, звуковоспроизведения, переговорные и телевизионные
УСтроЙства, средства изготовления, тиражирования документов и другие
ТеХНИЧеСКИе СреДства обработки речевоЙ, графическоЙ, видео- и буквенно_
ЦифровоЙ информации), программные средства (операционные системы,
системы управления базами данных и т.п.), средства защиты информации,
применяемые в информационных системах.

Перехват (информации) - неправомерное полr{ение информации с
исПользованием технического средства, осуществляющего обнаружение,
прием и обработку информативных сигнzLпов.

персональные данные - любая информация, относящаяся к
определенному или определяемому на основании такой информации
физическоМу лицу (субъекту персонаJIьных данных), в том числе его фамилия,
имя, отчество, год, месяц, дата и место рождениrI, ап,рес, семейное,
СОциulлЬное, имущественное положение, образование, профессия, доходы,
другая информация.

Побочные электромагнитные излучения наводки
электромагнитные излrIения технических средств обработки защищаемой
ИНфОрмации, возникающие как побочное явление и вызванные
электрическими сигналами, действующими в их электрических и магнитных
цеIUIх, а также электромагнитные наводки этих сигн€tлов на токопроводящие
линии, конструкции и цепи питания.

Политика "чистого стола" - комплекс организационных мероприятий,
конТролирующих отсутствие записывания на бумажные носители ключей и
атрибутов доступа (паролеЙ) и хранениrI их вблизи объектов доступа.

ПОЛьзоваТель информационной системы персональных данных
лицо, }пIаствующее в функционировании информационной системы
Персон€rльных данных или использующее результаты ее функционированиrI.
Правила разграничениrI доступа - совокупность правил, регламентирующих
права доступа субъектов доступа к объектам доступа.

Программная закладка - код программы, преднамеренно внесенный в



программу с целью осуществить утечку, изменить, блокировать, уничтожитьинформацию или уничтожитъ и модифицировать программное обеспечение
информационной системы персон€tльных данньD. и (или) блокироватъ
аппаратные средства.

программное (программно-математическое) воздействие
несанкционированное воздействие на ресурсы автоматизированной
информационной системы, осуществляемое с использованием вредоносных
программ.

раскрытие персональных данных - умышленное Или слl^rайное
нарушение конфиденци€lльности персонЕlльных данных.

распространение персональных данных - действия, направленные на
передачу персонztлъных данных определенному круry лиц (передача
персонurпьных данных) или на ознакомление с персонaлъными данными
неограниченного круга лиц, в том числе обнародование персонЕrльных данньIхв средствах массовой информации, р€вмещение в информационно
телекоммуникационных сетях или предоставление доступа к персон€Lльным
данным каким-либо иным способом.

ресурс информационной системы - именованный
прикладного или аппаратного обеспечения
информационной системы.

элемент системного,
функционирования

персонutльные
политических

Специальные
данные, касающиеся
ВЗГЛЯДОВ, РеЛИГИОЗНЫХ ИЛИ фИЛОСОфСКих убеждений, состояниrI здоровья и
интимной жизни субъекта персонЕtльных данных.

средства вычислительной техники - совокупность программных и
технических элементов систем обработки данных,

систем.
способных

функционировать самостоятелъно или В составе Других
субъект доступа (субъект) - лицо или процесс, действия которого

регламентируются пр авилами р азграничениrI доступа.
Технический канал утечки информации - совокупность носитеJUI

информации (средства обработки), физической среды распространениrI
информативного сигнала и средств, которыми добывается защищаем€UI
информация.

Трансграничная передача персональных данных
передача персон€tльных данных оператором через Государственную границу
Российской Федерации органу власти иностранного государсr"u, ф".".rЪ.*оф
или юридическому лицу иностранного государства.

Угрозы безопасности персональных данных - совокупность условий и
факторов, создающих опасность несанкционированного, в том числе
сrryчайного, доступа к персон€rльным данным, результатом которого может
стать уничтожение, изменение, блокирование, копирование, распространение
персон€tльных данных, а также иных несанкционированных действий при их
обработке в информационной системе персон€lльных данных.

Уничтожение персональных данных - действия, в результате которьIх
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невозможно восстановить содержание персонztпьных данных винформационной системе персон€tльных данных или в результате которъж
уничтожаются матери€rльные носители персон€tлъных данных.

Утечка (защищаемой) информации по техническим каналам
неконтролируемое распространение информации от носителя защищаемой
информации через физическую среду до технического средства,
осуществляющего перехват информации.

уязвимость - слабость в средствах защиты, которую можно
использовать для нарушения системы или содержащейся в ней 

""форruц"".щелостность информации - способ"о.r" средства вычислительной
техники или
информации в

фазрушения).

Обозпачения и сокращения:

АВС - антивирусные средства
АРМ - автоматизированное рабочее место
втсс - вспомогательные технические средства и системы
цсш" - информационная система персон€tльных данных
КЗ - контролируем€uI зона
ЛВс - лок€Lльная вьпIислительн€ш сеть
МЭ - межсетевой экран
НСД - несанкционированный доступ
ОС - операционн€ш система
fIДн - персонzlлъные данные
пмв - программно-математическое воздействие
ПО - программное обеспечение
пэмин - побочные электромагнитные. излr{ения и наводки
САЗ - система ан€uIиза защищенности
СЗИ - средства защиты информации
сзшн - система (подсистема) защиты персонutлъных данных
СОВ - система обнаружения вторжений
ткУ И - технические кан€шIы уточки информации
УБtЦн - угрозы безопасности персон€Lльных данных

автоматизированной системы
условиях случайного иlили

обеспечивать неизменность
преднамеренного искажения

все нарушители делятся на две

внеu.,lнuе наруu,шmелu - физические лица, не имеющие права пребыв ания
на территории контролируемой зоны, в пределах которой р€вмещаетсяоборудование ИСГIЩн;

внуmреннuе наруurumелu - физические лица, имеющие право пребывания

Классифи кация нарушителей

По признаку принадлежности к ИСПЩн
цруппы:

на территории контролируемой зоны, в пределах которой размещается



оборудование ИСПЩн.
Внешний нарушитель
в качестве внешнего

рассматривается нарушителъ,
техническим средствам и
контролируемой зоны.

контролируемой
направленных на
доступа.

предполагается, что внешний нарушитель не может воздействовать на
защищаемую информацию по техническим канuulам утечки, так как объем
информации, хранимой и обрабатываемой в ИСПЩн, 

""п".r.я недостаточным
ДЛЯ ВОЗМОЖНОЙ МОТИВаЦИИ ВНеШНеГо нарушителя к осуществлению действий,
направленньIх на утечку информации по техническим кан€uIам утечки.предполагается' что внешний нарушитель может воздействовать на
защищаемую информацию только во время ее передачи по каналам связи.

Внутренний нарушитель
возможности внутреннего нарушителя существенным образом зависят

от действующих в пределах контролируемой зоны оцраничи."п"""r" факторов,из которых основным является ре€шизация комплекса организационно-
технических мер, в том числе по подбору, расстановке и обеспечению высокой
профессиональной подготовки кадров. допчскч (ъизи.rески' пIдтт DTJ\,,Thrподготовки кадров, допуску физических лиц внутрь

наруцителя информационной безопасности,
который не имеет непосредственного доступа к

ресурсам системы, находящимся в пределах

зоны и контролю за порядком проведениrI работ,
предотвращение и пресечение несанкционированного

система рiвграничениrl доступа Испщн обеспечивает рщграничениеправ пользователей на доступ к информационным, программным, аппаратным
и другим ресурсам Испщн в соответствии с принятой политикой
информационной безопасности. к внутренним нарушителям моryт
относитъся:

администраторы ИСП!н (категория I);
администраторы конкретных подсистем

(категория II);
пользователи ИСП,Щн (категория III);
пользователи, являющиеся внешними по отношению к конкретной АС

(категория IV);
лица, обладающие возможностью доступа к системе передачи данных

(категори" V);
сотрудники Администрации, имеющие санкционированный доступ в

сrryжебных цеJUIх в помещения, в которых р€вмещаются элементы ИСПЩн, но

или баз данных ИСПЩн

не имеющие права доступа к ним (категория VI);
обслуживающий персон€ш Администрации

инженерНо техническиХ служб и т.д.) (категория VII);
(охрана, работники

уполномоченный персонztл разработчиков Исп!н, который на
договорной основе имеет право на техническое обслуживание 

" 
rод"ф"кацию

компонентов ИСП{н (категория VII|.
На лиц категорий I и II возложены задачи по администрированию
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процраммно_аппаратных средств и баз данных Исп[н для инте|рации и
обеспечения взаимодействия различных подсистем, входящих в состав
ИСПЩн. Администраторы потенци€tльно моryт ре€Lllизовывать угрозы иБ,
используя возможностииgrrOJIьзуя возможности по непосредственному доступу к защищаемой
информации, обрабатываемой и хранимой в Испщн, а также к техническим и
программным средствам Исп[н, включая средства защиты, используемые в
конкретных Ас, в соответствии с установленными для них
административными полномочиями.

Эти лица хорошо знакомы с основными €Lлгоритмами, протоколами,
реutлизуемыми и используемыми в конкретных подсистемах и Испщн в
целом, а также с применяемыми принципами и концепциrIми безопасности.

предполагается, что они могли бы использоватъ стандартное
оборудование либо для идентификации уязвимостей, либо для реализации
УГРОЗ ИБ. ЩаННОе ОбОРУДОВание может быть как частью штатных средств, так
и может относиться к легко получаемому (например, проIраммное
обеспечение, пол)ленное из общедоступных внешних источников).

кроме того, предполагается, что эти лица могли бы располагать
специaлизированным оборудованием.

К лицам категорий I и II ввиду их исключительной роли
должен применrIтъся комплекс особых организационно-режимных
подбору, принятию на работу, н€вначению на должность и
выполнения функцион€Lпьньtх обязанностей.

Предполагается, что в число лиц категорий I
только доверенные лица и поэтому указанные лица
вероятных нарушителей.

в ИСПЩн
мер по их
контролю

и II будут включаться
искJIючаются из числа

Предполагается, что лица категорий III-иII относятся к вероятным
нарушителям.

предполагается, что возможность сговора внутренних нарушителей
м€Lловероятна ввиду принятых организационных и контролирующих мер.

предположения об имеющейся у нарушителя информации об объектах
реализации угроз

в качестве основных уровней знаний нарушителей об дс можно
выделить след/ющее:

общая информация - информации о н€вначения и общих характеристиках
ИСГI!н;

эксплуатационная информация информация, полr{енная из
эксплуатационной документации ;

чувствительная информация информация, дополняющая
экспJý/атационную информацию об ИСП.Щн (например, сведения из проектной
документации ИСШн).

В частности, нарушитель может иметъ:
данные об организации работы, структуре и используемых техниrIеских,
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процраммных и программно-технических средствах ИСПДн;
сведениrI об информационных ресурсах ИСП[н: порядок и правила

создания, хранения и передачи
информационных потоков;

информации, структура и свойства

данные об уязвимостях, включая данные о недокументированных
(недекларированньrх) возможностях технических, процраммных и
программно-технических средств ИСПДн;

данные о реЕrлизованных в ПСЗИ принципах и €tлгоритмах;
исходные тексты программного обеспечения ИСП[н;
сведениrI о возможных каналах реализации угроз;
информацию о способах реализации угроз.
Предполагается, что лица категории III и категории IV владеют только

эксплуатационной информацией, что обеспечивается организационными
мерами. При этом лица категории IV не владеют парольной,
аутентифицирующей и ключевой информацией, использУемой в Аис, к
которым они не имеют санкционированного доступа.
ПредпоЛагается, что лица категории V владеют в той или иной части
чувствительной и эксплуатационной информацией о системе передачи
информации и общей информацией об Аис, использующих эту систему
передачи информации, что обеспечивается организационными мерами. При
этом лица категории V не владеют парольной и аутентиф"ц"рующЪй
информацией, используемой в АИС.

Предполагается, что лица категории VI и лица категории YII по уровню
знаний не превосходят лица категории V.

Предполагается, что лица категории VIII обладают чувствительной
информацией об ИСПЩн и функцион€tльно ориентированных ДИС, вкJIюч€UI
информацию об уязвимостях технических и программных средств ИСПЩн.
Организационными
VIII к техническим

мерами предполагается исключить доступ лиц категории
и программным средствам Испщн в момент обработки с

использованием этих средств защищаемой информации.
таким образом, наиболее информированными об Аис являются лица

категории III и лица категории VIII.
Степень информированности нарушителя зависит от многих факторов,

вкJIючzш ре€tлизованные в администрации конкретные организационные меры
и компетенцию нарушителей. Поэтому объективно оценить объем знаний
вероятного нарушителя в общем слуIае практически невозможно.

в связи с изложенным, с целью создания определенного запаса
прочности предполагается, что вероятные нарушители обладают всей
информацией, необходимой дJUI подготовки и ре€rлизации угроз, за
искJIючением информаЦИИ, доступ к которой со стороны нарушитеJUI
искJIючается системой защиты информации. К такой информации, например,
относится парольная, аутентифицирующая и ключевая информация.

предположения об имеющихся у нарушителя средствах реzrлизации
угроз Предполагается, что нарушитель имеет:
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аппаратные компоненты СЗПЩн и СФ СЗПДн;
доступные в свободной продаже

программное обеспечение;
специ€Lльно разработанные технические средства и программное

обеспечение.
внутренний нарушителъ может исполъзовать штатные средства.
Состав имеющихся у нарушитеJUI средств, которые Qн может

использоватъ для реализации угроЗ иБ, а также возможности по их
применению зависят от многих факторов, вкJIючая ре€tлизованные на объектах
администрации конкретные организационные меры, финансовые возможности
и компетенцию нарушителей.

Поэтому объективно оценить состав имеющихся у нарушитеJUI средств
ре€Lлизации угроЗ в общем случае практически невозможно. ПоэтомУ, ДЛЯ
создания устойчивой Сзпщн предполагается, что вероятный нарушитель
имеет все необходимые для реализации угроз средства, возможности которых
не превосходят возможности аналогичных средств ре€tлизации угроз на
информацию, содержапц/ю сведения, составляющие государственную тайну, и
технические и программные средства, обрабатывающие эту информацию.

вместе с тем предполагается, что нарушитель не имеет:
средств перехвата в технических каналах утечки;
средств воздействия через сигн€Lльныецепи (информационные
и управляющие интерфейсы СВТ);
средств воздействия на источники и через
средств воздействиrI через цепи заземления;
средств активного воздействия на
(средств облгl^rения).

технические средства

цепи питаниrI;

технические средства

предполагается, что наиболее совершенными средствами реЕtлизации
угроЗ обладают лица категории III и лица категории VIII.

угрозы утечки информации по техническим каналам

Уер оз ы уmечкu акус muч еской (речев ой) uH ф ормацuu
возникновение угроз утечки акустической фечевой) информации,

содержащейся непосредственно в произносимой речи пользоват""" йспд",
ПРИ ОбРабОТКе ПДН В ИСП,.ЩН, ВоЗможно при н€шичии функций голосового
ввода ПДн в ИСПЩн или функций воспроизведениlI ПДн акустическими
средствами ИСПЩн.

в испДн Администрации функции голосового ввода ПДн или функциивоспроизведениrI ПДн акустическими средствами отсутствуют. Вероятность
реuLлизации у|розы - мЕLловероятна.

Уzрозьt уmечкu вudовой uнфорлtацuu
реа-rrизация угрозы утечки видовой информации возможна за счет

просмотра информации с помощью оптических (оптико-электронных) средств
с экранов дисплеев и Других средств отображения средств вычислительной
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техники, информационно-вычислительных комплексов, технических средств
обработки графической, видео- и буквенно-цифровой информации, входящих
в состав ИСПЩн.

В уrреждении введен контроль доступа в контролируемую зоЕу, Арм
полъзователей расположены так, что практически искJIючен визуальный
доступ к мониторам, а на окнах установлены жапюзи.

Вероятность реЕtлизации угрозы - маJIовероятна.
уерозьt уmечкu uнфорлtацuu по каналсlJи пэмин

угрозы утечки информации по канаiIу пэмин, возможны из-за
н€tличия пар€витных электромагнитных изл}чений у элементов ИСПЩн.
Угрозы данного кJIасса маловероятны, т.к. размер контролируемой зоны
большой, и элементы Исп!н экранируются несколькими несущими стенами,
и пар€витный сигнап маскируется со множеством других паразитных сигнЕtлов
элементов, не входящих в ИСПЩн.

уzр оз bt н е с анкцuонuр о в анн о 2 о d о с mупа к uн ф орм ацuu
реализация угроз нсд к информации может приводить к следующим

видам нарушения ее безопасности:
нарушениюконфиденци€tльности (копирование, неправомерное

распространение);
нарушению целостности (уничтожение, изменение);
нарушению доступности (блокирование).

Угрозы уничтожения, хищеция аппаратцых средств ИСПЩн носителей
информации путем физического доступа к элементам ИСПДн

Краэtса ПЭВМ
угроза осуществляется путем нсд внешними и внутренними

нарушителями в помещения, где расположены элементы ИСПЩн.
в уrреждении введен контролъ доступа в контролируемую зону, двери

закрываются на замок.
вероятность реализации угрозы - м€lловероятна.

Кр аэtс а н о с um ел ей uH ф орпtацuu
угроза осуществляется путем нсд внешними и внутренними

нарушителями к носителям информации.
В АдмиНистрациИ введеН контролЬ доступа в контролируемую зону,

двери закрываются на замок, ведется учет и хранение носителей в сейфе.
Вероятностъ реализации угрозы - м€tловероятна.

Краэrcа ключей u аmрuбуmов dосmупа
угроза осуществляется путем нсд внешними и внутренними

нарушитеJUIми в помещения, где происходит работа пользователей.
В Администрации введен контроль доступа в контролируемую зону,

двери закрываются на замок, организовано хранение ключей в сейфе и
введена политика "чистого стола''.

Вероятностъ ре€tлизации уцрозы - мЕtловероятна.
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Угроза
нарущителями

внешними и внутренними
элементы ИСПЩн и средства

в контролируемую зону,
на первых этажах здания.

кр aacu, ли о duфuкацuu, унuчmо uc енuя uн ф ормацuu
осуществляется путем НСД
в помещения, где расположены

защиты, а так же происходит работа пользователей.
В Администрации введен контроль доступа в контролируемую зону,

двери закрываются на замок.
вероятность реализации угрозы - маловероятна.

BbtBod uз сmроh узлов ПЭВМ, KaHаJtoB свжч
угроза осуществляется путем нсд внешними и внутренними

нарушителями в помещения, где расположены элементы Исп!н и проходят
канЕLпы связи.

В Администрации введен контроль доступа
двери закрываются на замок, установлены решетки
Вероятность ре€шизации угрозы - мЕtловероятна.

н е с анкцuонuр о в ан н о е о mкп ю ч енuе ср е d с m в з аlцumы
Угроза осущестВJUIется путем нсД внешними и внутренними

нарушитеJUIми в помещения, где расположены средства защиты ИСПrЩн.
В Администрации введен контроль доступа в контролируемую зону,

двери закрываются на замок, пользователи Исп!н проинструктированы о
работе с ГI!н.

Вероятностъ реализации угрозы - мЕtловероятна.

угрозы хищения, несацкционированной модификации или блокирования
информации за счет несанкционированного доступа (нсдъ

применением программно-аппаратцых и программных средств (в том
числе программно-математических воздействий)

помощью вредоносных программ. Программой с потенциаJIьно опасными
последствиями или вредоносной программой (вирусом) называют некоторую
самостоятелъную программу (набор инструкций), которая способна 

""r.rоrrйr"любое цепустое подмножество следующих функций:
скрыватъ призна_ки своего присутствия в про|раммной среде компьютера;
обладать способностью к самодублирован"ь, u".оциированию себя с

другими программами и (или) переносу своих фрагментов в иные области
оперативной внешней памяти;vlrwyclrrl.crгl(Jл AJLл бflt шнgи I1аМЯТИ; - РаЗРУШаТЬ
образом) код программ в оперативной паЙяiи;

(искажать произвольным

выполнять без инициирования со стороны пользоватеJUI
(пользовательской процраммы в штатном режиме ее выполнения)
деструктивные функции (копиров ания, уничтож "ri", блокиров анияи т.п.);

coxpaнrlTb фрагменты информации из оперативной rurrr" в некоторых
областях внешней памяти прямого доступа (локальных или удаленных);
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искажатъ произвольным образом, блокировать и (или) подменять
выводимыЙ вО внешнюЮ памятЬ или в канал связи массив информации,
образовавшийся В резулътате работы прикладных про|рамм, или уженаходящиеся во внешней памяти массивы данных.

В Администрации на всех элементах ИСПЩн установлена антивируснаJI
заrтIита, введена политика ограниченного использования про|рамм,
пользователи проинструктированы о мерах предотвращениrI вирусного
заражениrI.

Вероятность реализации угрозы - низкм.
неdеlошрuроваtlные возfulоэtсносmu сuсmеJйноzо По ч По dля обрабоmкu

пер с он cutbHblx d aHHbtx
недекларированные возможности - фу"*цион€шьные возможности

средств вычислительной техники, не описанные или не соответствующие
описанным в документации, при использовании которых возможно нарушение
конфиденци€lпьности, доступности или целостности обрабатiiваемой
информации.
В АдминиСтрациИ нет программного обеспечения,
собственными разработчиками/сторонними специ€Lлистами.
в ероятность реализации у|розы - м€tловероятна.

разрабатываемого

усmановка По не clжaHHozo с uсполненuем слуэtсебных обжанносmей
угроза осуществляется путем несанкционированной установки по
внутренними нарушителями, что может привести к нарушению
конфиденциЕtлъности, целостности и доступности всей ИСПЩн или ее
элементов.

в Администрации введено ра:}граничение правами пользователей на
установку По и осуществляется контроль, пользователи проинструктированы
о политике установки ПО.

в ероятность р еализации угр озы - мzlловероятна.

угрозы це преднамеренных действий пользователей и нарушений
безопасности функционирования Испщн и Сзпщн в ее составе из-за сбоев

в программном обеспечении, а также от угроз неантропогенного (сбоев
аппаратуры из-за ненадежности элементов, сбоев электропитания) и
стихийного (ударов молЕий, пожаров, наводнений и т.п.),"puoapu

Уmраmа ключей u аmрuбуmов dосmупа
Угроза осуществляется за счет действия человеческого факторапользователей Испflн, которые нарушают положения парольной политике в

части их создания (создают легкие или пустые пароли, не меняют пароли по
истечении срока их жизни или компрометации и т.п.) и хранения (записывают
пароли на бумажные носители, передают кJIючи доступа третьим лицам и т.п.)
или не осведомлены о них.

В Администрации введена парольнЕш политика, предусматривающ€ц
требуемую сложность пароля и периодическую его смену, введена политика
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"чистого стола", осуществляется контроль за их выполнением, пользователи
проинструктированы о паролъной политике и о действиях в случаях утратыили компрометации паролей.

вероятность ре€шизации угрозы - низкuш.
непре dншиереннсlя мо duфuкацuя (унuчmоэюенuе) uнфорлtацuu compydHukclfutu

Угроза осуществляется за счет действия человече.*о.о факторапользователей Исп.щн, которые нарушают положения принятых правил
работы с ИСП!н или не осведомлены о них.

В Администрации осуществляется резервное копирование
обрабатываемых ГI,.Щн, пользователи проинструктированы о работе с ИЬПДн.

в ероятность реапизации угрозы - м€tловероятна.
н епр е d н aJй ер е нн о е о mкпю ч енu е ср е d с m в з аlцumы

Угроза осуществляется за счет действия человеческого факторапользователей ИСПЩн, которые нарушают положения пришIтых правил
работы с Испщн и средствами защиты или не осведомлены о них.

В Администрации введен контроль доступа в контролируемую зону,
двери закрываются на замок, осуществляется раj}граничение доступа к
настройкам режимов средств защиты, полъзователи проинструктированы о
работе с ИСПЩн.

Вероятностъ реапизации угрозы - мЕtловероятна.
В btxo d uз сmр оя аппараmно -пр о Zрсlм-л4ных сре d с mв

угроза осуществляется вследствие несовершенства
программных средств, из-за которых может происходитъ
целостности и доступности защищаемой информации.

В Администрации осуществJUIет резервирование кJIючевых
ИСГIЩн.

Вероятность реЕlлизации угрозы - м€шIовероятна.
С бой сuсmеJчrы элекmроснабuсенuя

Уцроза осуществJUIется вследствие несовершенства системы
Угроза ос)шIествJUIется вследствие несовершенства системы электроснабжения,
из-за чего может происходить нарушение целостности и доступности
защищаемой информации.

В Администрации ко всеМ ключевым элементам ИСПЩн подключены
источники бесперебойного питания и/или осуществJUIет резервноекопирование информации.

Вероятность ре€tлизации у|розы - м€rловероятна.
сmuхuйное беdсmвuе

Угроза осуществляется вследствие несоблюдения мер пожарной
безопасности.

В Администрации установлена пожарная сигнЕUIизаци,I, пользователи
проинструктированы о действиях в слrIае возникновениrI внештатных
сиryаций.

вероятность реапизации угрозы - мutловероятна.

аппаратно-
нарушение

элементов
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угрозы преднамеренных действий внутренних нарушителей

,Щосmуп к uнфорлtацul,t, моduфuкацuя, унuчmоэюенltе лuцаJvtu, не dопуtценньlfuI,l к, ее обрабоmке
угроза осуществляется путем нсд внешних нарушителей в помещения,

где расположены элементы Исп,.щн и средства защиты, а так же происходит
работа пользователей.

В Администрации введен контроль доступа в контролируемую зону,
двери закрываются на замок.

_В 
ероятностЬ реализации у|розы - маJIовероятна.

Р аз zпашенuе uнфорлtацlлu, tпо duфuкац*, уruumоilсенuе соmруёнuксllйu
dопуtценныlйI/t к ее обрабоmке

угроза осуществляется за счет действия человеческого факторапользователей Испщн, которые нарушают положения о нерz}зглашении
обрабатываемой информации или не осведомлены о них.

В Администрации пользователи осведомлены о порядке работы с
персон€tлъными данными, а так же подпис€Lли Щоговор о неразглашении.

Вероятность реализации угрозы - м€Lловероятна.
уерозьt несанкцuонuрованноzо dосmупа по кансlлсtful свжu

в соответствии с "типовой моделью уryоз безопасности персон€rлъных
данных, обрабатываемых в распределенных Исп.щн, имеющих подкJIючение к'сетям общего пользованиrI и (или) международного информационного
обмена" (п. б.6 Базовой модели угроз безопасно.r, персональных данньж приих обработке в информационных системах персонztльных данных,
утвержденной заместителем директора ФСТЭК РоссиЙ 15 февраля 2008 г.),
для Исп!н можно рассматривать следующие угрозы, реализуемые с
использованием протоколов межсетевого взаимодействия:

угроза "АналиЗ сетевого трафика" с перехватом передаваемой из ИСПЩн
и принимаемой из внешних сетей информацииi

угрозы сканирования, направленные выявление типа или

др.

типа "отказ обслуживании";

типоВ исполъзУемыХ операционных систем, сетевых адресов рабочих станций
испщн, топологии сети, открытых портов и служб, oi*p"rr"rx соединений и

угрозы вьuIвлениrI паролей по сети;
угрозы навязывание ложного маршрута сети;
угрозы подмены доверенного объекта в сети;
угрозы внедрениrI ложного объекта как в ИСП.Щн, так и во внешних

сетях;

уцрозы
уцрозы уд€Lленного запуска приложений;
угрозы внедрения по сети вредоносных программ.

Уероз а "Дналtlз с еmево2о mрафuка''
эта угроза ре€lлизуется с помощью специальной про|раммы анализатора
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пакетов (snifъr), перехватывающей все пакеты, передаваемые по сегментусети, и въIделяющей среди них те, в которых передаются идентификатор
пользователя и его пароль. В ходе реализации угрозы нарушитель:

изучает логику работы ИСПЩн - то есть стремится полrIитьоднозначное соответСтвие событий, происходящих в системе, и команд,пересылаемых при этом хостами, в момент появления данных событий. Вдальнейшем это позволяет злоумышленнику на основе заданиrIсоответствующих команд пол}пIить, например, привилегированные права на
действия в системе или расширить свои полномочия в ней;

перехватывает поток передаваемых данных, которыми обмениваютсякомпоненты сетевой операционной систеIчIы, для извлечениrIконфиденциальной или идентификационной 
"rфорruцr" (например,

статических паролей пользователей для доступа к удаленным хостам попротоколаМ FтР И TELNET, Не предусматривающих шифрование), ее
л подмены, модификации и т.п., П"рехваm в преdелах конmролuруеJйой зоньt внеutнltJvrч нарушumеляJйuВ Администрации введен контроль доступа в контролируемую зону,

двери закрываются на замок.
вероятность реализации угрозы - м€tловероятна.

Уzроз а " cKaHt tpo ванuе cemLt''
СущносТь процеСса реалиЗ ацииугрозы закJIючается в передаче запросов

сетевым службам хостов ИСПЩн и анализе ответов от них. I-{ель - выявлениеиспользуемых протоколов, доступных портов сетевых служб, законов
формирования идентификаторов соединений, определение активных сетевых
сервисов, подбор идентификаторов и паролей пользователей.

в ероятно стъ реализации угр озы - м€tловероятна.
Yzp о з а в ьlя вл е нllя пар ол ей

Щелъ реализации угрозы состоит в поJýлIении нсД путем преодоления
парольной защиты. Злоумышленник может ре€rлизовыватъ угрозу с помощью
целого ряда методов, таких как простой перебор, перебор с использованием
специ€rльньrх словарей, установка вредоносной программы для перехвата
пароJUI, подмена доверенного объекта сети (IP-spoofing) и перехват пакетов(sniffing), В основноМ для реализации уцрозы используются специ€Lльныепро|раммы, которые пытаются Пол)rчить Доступ хосту путем
последовательного подбора паролей. В слl^rае успеха, злоумышленник может
создать для себя "проход" для будущего доступа, *оrор"rй будет действовать,
даже если на хосте изменить паролъ доступа.

вероятность ре€rлизации угрозы - м€tловероятна.
уерозьt навжыванuе лоэtсноzо марurруmа сеmu

щанная угроза реализуется одним из двух способов: путемвнутрисегментного или межсегментного навязывания. Возможностъ
навязывания ложного маршрута обусловлена недостатками, присущими
€rлгоритмам маршрутизации (в частности из-за проблемы идентифйкации
сетевьtх управляющих устройств), в результате чего можно попасть,
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например, на хост или В сетъ злоумышленника, где можно войти воперационную среду технического средства в составе Испдн. Реа_пизации
угрозы основывается на несанкционированном использовании протоколов
МаршрУТиЗации (RIP, оSРF, LSP) и управления сетью (ICMP, SNMP) длявнесениrI изменений в маршрутно-адресные таблицы. При этом нарушителюнеобходимо послать от имени сетевого управляющего устройства (например,
маршрутизатора) управляющее сообщение.

Вероятностъ реализации уцрозы - мЕtловероятна.
Уерозьt по dмены d оверенноео объекmа

Такая угроза эффективно ре€Lлизуется в системах, в которых
применяЮтся нестОйкие €tлгоритМы идентификации и аутентификаци" rоa^rо",полъзователей и т,д. Под доверенным объектом rrонимается объект сети(компьютер, межсетевой экран, маршрутизатор и Т.п.), легально
подключенный к серверу.

моryт бытъ выделены две рЕtзновидности процесса ре€rлизацииуказанной угрозы: с установлением И без установления виртуального
соединениrI.

процесс реализации с установлением виртуального соединения состоитв присвоении прав доверенного субъекта взаимодействия, что позволяет
нарушителю вести сеанс работы с объектом сети от имени доверенногоСУбЪеКТа, РеаЛИЗаЦИЯ УЦРОЗЫ данного типа требует преодоления системы
идентификации и аутентификации сообщений^(напримЁр,'чru*ч rsh-службы
UNIX-xocTa).

Процесс реализации угрозы без установления виртуального соединениrI
может иметь место в сетях, осуществляющих идентификацию передаваемых
сообщений толъко по сетевому адресу отправителя. Сущность закJIючается в
передаче служебных сообщений от имени сетевых управляющих устройств(например, От имени маршрутизаторов) об изменении маршрутно-адресных
данньIх.

в резулътате реализации угрозы нарушителъ полrlает права доступа к
техническому средству ИСПЩн - цели угроз.

вероятностъ реализации у|розы - м€tловероятна.
BHedpeHue лоасноzо объекmа сеmu

эта угроза основана на использовании недостатков €.лгоритмов
удаленного поиска. В Сл)л{ае если объекты сети изнач€uIьно не имеют
адресной информации друг о Друге, используются различные протоколы
уд€Lленного поиска (например, SAP в сетях Novell NetWare; ДRР, DNS, WINSв сетях со стеком протоколов TCP/IP), заключающиеся в передаче по сети
специztльных запросов и полrIении на них ответов с искомой информацией.
при этом существует возможность перехвата нарушителем поискового
запроса и выдачи на него ложного ответа, исполъзование которого приведет к
ТРебУеМОМУ ИЗМеНеНИЮ Маршрутно-адресных данных. В далънейшем весь
поток информации, ассоциированный с объектом-жертвой, булет проходить
через ложный объект сети.
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Вероятность реЕUIизации угрозы - м€tловероятна.
Уzрозьt muпа "Оmказ в обслуэtсtiванliu''

эти угрозы основаны на недостатках сетевого программного
обеспечения, его уязвимостях, позволяющих нарушителю создавать условия,когда операционная система ок€вывается не в состоянии обрабатывать
поступаюшие пакеты.

моryт быть выделены несколъко р€lзновидностей таких уtроз:
скрытый отк€lз в обслуживании, вызванный привлечением части

ресурсов ИсгIщн на обработку пакетов, передаваемых зло)rмышленником со
снижением пропускной способности каналов связи, производительности
сетевых устройств, нарушением требований к времени обработки запросов.
примерами реализации угроз подобного рода моryт служитъ: направленный
шторм эхо-запросов по протоколу ICMP (Ping flooding), шторIчI запросов на
установЛение ТСР-соединений (SYN-flooding), шторм ,urrpo.o" к FТР Ъ.рu"ру;

явный отк€в в обслуживании, вызванный исчерпанием ресурсов йспд"
при обработке пакетов, передаваемых злоумышленником (занятие всей
полосы пропускания каналов связи, переполнение очередей запросов на
обслуживание), при котором легалъные запросы не моryт быть переданы через
сетъ из-за недоступности среды передачи, либо получают откuв в
ОбСЛryЖИВаНИИ ВВИДУ ПереполнениrI очередей .u.rpobo", дискового
пространства памяти и т.д. Примерами угроз данного типа моryт служить
шторМ широкоВещательНых IСМР-эхо-запРосоВ (Smurf), направленный шторм
(SYN-flooding), шторМ сообщеНий почтОвомУ серверу (ýpu-i

явный oTкzlЗ в обслуживании, вызванный нарушением логической
связности между техническим средствами Испщн при передаче нарушителем
управляющих сообщений от имени сетевых устройств, приводящих к
изменению маршрутно-адресных данных (например, ICMP Redirect Host,
DNS-flooding) или идентификационной 

" 
uуr."r"фикационной информа ции;

явный откЕlз в обслуживании, вызванный передачей
злоумышленником пакетов с нестандартными атрибутами (угрозы типа
"Land"o "ТеаrDrор", "Bonk", "Nuke", "UDP-bo-b"i или имеющих длину,
превышающуIО максим€tльнО допустиМый размер (угроза типа ''Ping Death''),
что может привести к сбою сетевьIх устройств, участвующих в обработке
запросоВ, ПРИ условии н€LIIичия ошибок В про|раммах, реЕlлизующихпротоколы сетевого обмена.

результатом реа''изации данной угрозы может стать нарушение
работоспособности соответствующей .пу",ъ"' предоставления удаленного
доступа к Пдн в Исп.щн, передача с одного адреса такого количества
запросов на подкJIючение к техническому средству в составе ИСПЩн, которое
максим€rльно может "вместить" трафик (направленный "шторм запросов''), что
влечет за собой переполнение очереди запросов и отказ одной из сетевых
служб или полная остановка Испщн из-за невозможности системы заниматься
ничем другим, кроме обработки запросов.

В ероятно стъ р еЕrлизации угрозы - м€tловероятна.
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Уzр оз bt у d ал енно z о з апуска прt tлоас енuй
Угроза заключается в стремлении запуститъ на хосте ИСГIЩн р€вличныепредварителъно Внедренные вредоносные программы: программы_закладки,

вирусы, "сетевые шпионы", основная целъ которых - нарушение
конфиденци€Lпьности, целостности, доступности информации и полный
контролъ за работой хоста. Кроме того, возможен несанкционированный
запуск прикладньж процрамм пользователей для несанкционированного
поJц/чениrI необходимых нарушителю данных, для Заrý/ска управляемыхприкладной программой процессов и др.

Выделяют три подкJIасса данных угроз:
распространение

исполнrIемый код;
файлов, содержащих несанкционированный

удаленный запуск приложениrI путем переполнения буфера приложений
серверов;

удаленный запуск приложения путем использования возможностей
удаленного управления системой, предоставляемых скрытыми программными
и аппаратными закладками, либо используемыми штатными средствами.

Типовые угрозы первого из ук€ванных подкJIассов основываются на
активизации распространяемых файлов при слу^rайном обращении к ним.
ПРИМеРаМИ ТаКИХ фаЙЛОВ Моryт служить: файлы, содержащие исполняемый
код в вид документы, содержаrцие исполшIемый код в виде элементов
ActiveX, Jаvа-апплетов, интерпретируемых скриптов (например, тексты на
JavaScript); файлы, содержащие исполняемые коды проIрамм . Для
распространения файлов моryт использоваться службы электронной почты,
передачи файлов, сетевой файловой системы.

ПРИ УГРОЗаХ ВТОРОГО ПоДкласса используются недостатки проIрамм,
реализующих сетевые сервисы частности,t,vwrrrJJrvrчIr1\ vvIvjr_Dl,E чýrрбиUы uJ чаOтности, отсутствие контроля за
переполнением буфера). Настройкой системных регистров иногда удаетсяперекJIючить процессор после прерывания, вызванного переполнением
буфера, на исполнение кода, содержащегося за |раницей буферь. Прrrером
реапизации такой угрозы может служитъ внедрение широко известного
"вируса Морриса".

При у.розах третьего подкJIасса нарушитель исполъзует возможности
удаленного управлениrI системой, предоставляемые скрытыми компонентами
(например, "ц)оянскими" про|раммами типа Back. Orifice, Net Bus), либо
штатными средствами управлен ия и администрирования компьютерньж сетей
(Landesk Management Suite, Managewise, BacllOiifice и т.п.). В результате их
использованиrI Удается добиться удаленного контроля над станцией в сети.

в организации применяется политика ограниченного использования
программ, удалённое управление запрещено,

вероятность ре€tлизации угрозы - м€rповероятна.

(в
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угрозы внедрения по сети вредоносных программ

к вредоносным программам, внедряемым по сети, относятся вирусы,которые дJUI своего распросТранениlI активно исполъзуюТ протоколы ивозможности локЕlльных и глоб€Lльных сетей. основны, пр""ципом работысетевого вируса является возможностъ самостоятельно передать свой код на
удапенный сервер или рабочую станцию. "полноценные" .ъrе"ur" вирусы приэтом обладают еще и возможностью запустить на выполнение свой код на
удаленном компьютере или, по крайней мере, "подтолкнуть" пользователя кзапуску зараженного файла.

вредоносными программами, обеспечивающими осуществление нсд,моryт быть:
программы подбора и вскрытия паролей;
программы, реализующие угрозы;

программы, демонстрирующие уязвимости средств защиты информации
и ДР.

Вероятностъ реализации угрозы - мЕtловероятна.


