
АДМИНИСТРАЦИЯ КУЙБЫШ ЕВСКОГО
МУНИЦИПАJIЪНОГО ОКРУГА

ОБ УТВЕРЖДЕНИИ ПОЛИТИКИ ИНФОРМАЦИОННОЙ
БЕЗОПАСНОСТИ В АДМИНИСТРАЦИИ КУЙБЫШВВСКОГО

МУНИЦИПАЛЬНОГО ОКРУГЛ

В соответствии с Федеральным законом от 20.03.2025 г. Ns ЗЗ-ФЗ
<Об общих принципах организации местного самоуправления в единой
системе публичной власти)), статьями 6, 16 ФедеральI{ого закона
от 27.07.2006 Ns 149-ФЗ кОб информации, информационных технологиях и о
за[ците информации)), Уставом муниrIипальFIого образоваtlияt
<<Куйбыrrlевский муниципальный округ Заrrороrкской области>>,

Адмиt-l и страция Ity й бьr rl lевского MyI I и I 1и Il альIIого о кр}, I-a.

(05) декабря 2025 г.

Глава Куйбышевского
муниципального округа

ПОСТАНОВЛЕНИЕ

пrг Розовка
Nq 2l4-rr

безопасrtос,ги I]

в соо,гве,I,с,гl]I..11.1 с

К.Г. Белов

ПОСТАНОВЛЯЕТ:
1. Утвердить Политику иllформаtlиоttltой

Админис,грации Куйбыrпевского муIlициIIаJIi)Flого oкpyI,a
приложением 1 к настоящему постаIIовJIению.

2. Настоящее постановление вступает в сиJIу со ltltя сго поl1Ilиса[{ия.

3. Контроль за исIIоJIнением IIастояrцеI,о постаIIовлеLlия ос,гавJIяIо за

собой.
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Прилоrкение 1

к поста}{овлеI]иIо ад\,Iинистрации
Куйбышевско го N,l}/IIиIlипального
оriрчга от 05.12.2025 Nч 2l4-п

ПОJIИТИКЛ
информационной безопасности в Администрации Куйбышевского

муниципальtIого округа

рАздЕл I.
ОБIЦИВ ПОЛОЖВНИЯ

информационная сис,гема),
1.2. НастояIцая Ilо-тtитика

Кчйбышевского муниципального

1.1. Нас,гояrцая Поли,гика иrrсРормаtlиоtlной безогlаснос,ги в

ИБ оIlрс/lсJIяс,I, в Аilп,tиFIистраllии
округа (лаlrее - АлминистраIlия) Itсли у|

заllачи зашIиты информаIlии, ус,гаIlаRJIиI]чlс1, Nlc,I,oilы заIItиl,ьI lrlIt}iopl,tatlttи,

которыми должt]ы руководс,гI]оваться муниIlиI]аJlьIlыс сJlужаIllис
Куйбышевского муниципального округа, иные рабоr,tlики А,ltминистрации)
замещаюшIие должности, не оf,ЕIесеFIные к llоJI}ItIIостям муIIиItиI]альнойl
с;tуrкбы (далее - сJIу}каII1ие), при обрабо,гке иrrформаllии I] эJIекl,IlоtIIlоN4 I]l4]lc,

в том числе в иrтформационных системах, оl,ве,гсl,веI]I{осl-ь сjIужаILlих .]а

нарушение требований настоящей Политики ИБ. {ейст,вие насr,ояtttсй
ГIолитики ИВ не применяется к отнопIениям, связанIIым с обесtlсчсItисN4
безопасности информации, составляюIцей госуларстI]еIIную тайну.

1.3. Настояrlrая Политика ИБ применима ко всем техническим--\ 
сре/Iствам (серверам, периферийноь,rу oбopy,rtor]alll{Io. .lвтоматизировоIIIlLIi\1

рабочим N4ecTaM (.ца;rее - APN4) и так ;1a.ltcc), )1c,l,aIIoI]JIctIIll)IN,I Ir структурIIых
подраздеJIениях АдмиItистраI{ии, ко всем проIlессам обрабо,гки иtlформаIIии
с использованием указанных l,ехFIическ14х срс/lс,гв, кроме ,гехлIических

средств, I{a которых обрабатывается инфорvtаtlия, сос,гаI]JIяIоIIlая

государственную тайну (далее - объекты защиты).
1.4, /[ействие настояtцей По-ilитики ИI] расIlростраIIяеl,ся Ita все

структурI{ые гlоllраз/iсJIсI{ия Д/]минlастраItии, I Iри осуIIlссl,вjlеIIии
саFIкционироваI]ного достуIrа к информаIlионIIым рссурсам А/lмиlrистраIlllLl
органами государственной вJIасти, и[{ыми органами Mec],IIoI,o

самоуправления, государс,гвенными, муниципаJIьIIыми учрежllсIIияNlи
требования по безопасности информаrIии устанавJIиI]аются I] согjIаu]еItии об
иrrформационном взаLI]\,{одеiтствии.

1.5. Правовыми осIIованиями ttастояttlей ГIо.ltрtт,l.tки ИВ являIотся
Конст,итуlдлtя Российсколl СDедсраtlии, I'parK.'tattcKr,tti Ko/lclic Российской
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Федераrдии, Уголовный кодекс Российскоli Фелераllиlt, KolteKc Российской
Федерации об адми}IистратиI]ных праRоI,{аруIIIеIIиях, ФедераJIьI{ый закон о1,

27.0].2006 j\Г 149-ФЗ <<Об инфOрмаlu4и, иrIфорп,tаIlиоIIIIых l,ехIiоJIоI,иях и о
заIлите информации)), иные IIорN4ативI-1ые IIравоI]ые акт,ы Российской
Федерации, акты и документы (Dедера;rьной с.пужбы IIо техIIическоN4у и

экспортному KoHTpoJIIo, Федера-тlьrIой слухtбы безопасrlосl,и, Федера.lrьrlой
службы по надзору в сфере связи и массовых коммуникаций.

рАз/IЕJI rI.
],F],PM иIIьl и oI I PIi/IF,JI I.],l I Llя

2.1. В настояIцей Полиr,ике ИR исI]оJIьзчIоI,ся сJIе/]уюtцие l,ермиIlы и

определения:
- вирус (компьютерный, программный) - исIIоJItlяемtый lrроl,раммный

код или интерпретируемый набор иttс,грукllий, обlrа2lаюttций свойс,гвами
L{ecatl кllионированноt,о рас прос,гранеI I ия и сам о вос I I рои звеле}i и я ;

- врелоносIIая проI,рамма - коi\,IIlьIоl,ерIIая rIрограN/Iма .Jtибо иная
компыотерная информация, предназначеIIная дJlя ttесанкtlиоIIироваIIIIоI,о

уничтожения, блокирования, модификации) копироваIIия компьюl,сllrrой
или нейтрализации средств заlLtи,гы коN,Itlыотерlrойинформации

иrrформации;
- достуrrI]ос,гь иrrформации - состояние инфорплации, при котором

субт,екты, 1.1меIошlие саIIкIIионироваIIIIыс IIpaI]a ;l(ос,г),Iltl, ]\4oI,yl, реOJlизоI]il,гL
их бесгtрепятстI]енно ;

-защищаемая иrrформацлtя - инсРормаI[ия, явJIяIощаяся Ilрсltмс,го]vl

собствеrIности и по/lлежаtцая зашlите I] соо,гве,гсl,вии с ,I,рсбоt]аItияNlи

правовых актов или требованиями) устанаRJIивасIчlыNIи собсr,венником
информации;

- и2lеrrтификатор (имя, лоt,ин) - набор сиNlRоJlоI], IIре,Ilсl,ав-rtяtоttlий

уникаJIьIIое наимеIIоваilие объекта или субr,екl,а I] иrлсРормаtlиоittIой ctlcl,e\,lc,
IIозвоJIяIоIцее однозначно идентифицирова,гь IIоJIьзоватеJlя при Bxolle cl,o в

систему, определить его права в ней, фиксирова,гь действия и тo\ly

информационнор1 среды ;

- ИНСРОрп,rаllИоLlIIаlя cpc],Iia - cOBoIi)/IlIIocTb \zс;tоtзий .Il_rIя техIlо.lIоl,и,tссtсой
переработки и эффекr,ивного испоJIьзоваI]ия r,rrrcPopvralll4ol{t{ыx рссурсов (в

том чI4сле техIIические cpe/lcTlra, проI,раivIмное обесtlечеttие,
],еJIекоммуникаIlии, уровень поl1I,о,говки IIоJll)зоI]а,ге:tсй. cpopп,rbr коII,I,ро-ltя,

докумеI]топотоки, IIроцедуры, регJIамеIl,гы, юри/lиLIсскис I{орNlы, иllые

факторы, воздерiствующие Ila информаIlиоI{liI)Iс tIpoIleccbl и

информационные сисr:емы),

сосl,ояIlие запIиш(енносl,и
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- ИНфОРNlаIlИоL{i{ьiе pt]C}pcbI - о,I,1lс,lII)IIыс .:lокуN,IсIl,гы. Niacci]I]I)I

локу]\{енl,ов, в,гом LIисJIе coilepIialllLlccя lr иtI(l)орN,IittlиоIIItьlх сис,[е]\,Iах

(apxlrBax, (lондах, банках да[IFIых. лругих инфорN4аIlиоItIIых сl]с,геNlах);
-инl]иден,г инфорIиаIIионноЙ безоIIасtlос,I,и - JIIобое нспрс;{ви/lсIIIIос

или не}l{елательное событие, которос може,г наруIIIII,гь /lея,геJiL}{ость иJlи
информационную безопасность,

- несанкционирова}lIIое дейс],вие - ilей{сl,вис сVбъек,I,а R IIаруII]еIIие
ycTaltoI]JleIII]ыx в иII(ЬорN,IаIll{онIlой сисl,еNtс рсI,jIа]vсIlт,ирYсмьIх IiравиjI
обработки информаLlии ;

- опера,гор инфорьIационноЙ сис,гемы АдмиrIистраIiии КуЙбышIевскоI,о
N,Iуниципального округа (далее - оператор информаIlионной сисl,ечIы)

функllиональный орган или струк,гурIIое подразllсjlсIIис АлминистраIlии,
определяющиЙ IIеJIи и IIорядок эксплуатеции инфорNlаl(ионноЙ системы;

- пароль - коIIфидеFIIiиальI]ая Ilocjle/IoBaTeJlbIIOC,I,I. симвоJIов, сI]язаIIIiая
с субъектом и изRестL{ая ToJlbкo ему, IIозI]оJIяIоlIlая el,o ау,геIIl,ифLlIlирова,I,ь,
то есть полтверлить соо,гвеl,стI]ие реаJIьIIой сущносl,и субъекта
itрелъявJIяеI\4ому им при i]ходе илен,гификатор\,,

- профиль - Irабор ycTaltoвoк LI кон(Ьигуl]аIlиLi, сIIеiIи(|lичIlыЙ /lJIя
опредеJ{яIоII(ий eI,o работу вданного субъекта или объекта

информационноЙ системе;
- cI4c],eMIrb]ri а/lминис,гра,гор - JIиlIо. обссtlечиваiоII{сс IJыI]оJ]IIеIIис

функций IIо обесttе.lениlо работы комIlьIотсрной техIIики, ccl,Il и

программного обеспечения в струк,гурном llo/lpaз/.ieJleIiI,11.1 Аi.{п,iltlIистраtlии;
- угроза безопасности информации - потеrIцI4аjIьно возl,-Iо)iilIое

событие, деЙствие, процесс или явление, которое мох(ет приtsести к

нарушению конфидеI]циальности, цеJIос,гносl,и, лосl,уIlIIости информации, а

также lietlpaвoMepIioNIy т,LlражироваIIиIо, которос [IаLIоси1, },lI{срб
собс,гвенI]ик)/, I]JIадеJIьI{),иJlи tloJlbзoI]al,eJIItr иIl(l)орN,!аllI4и;

- уязвиN4ость - свойст:во информационной сис,гемы, обусловливан]lлее
возможность реаJIизаI{ии угроз безогlаснос,I,Ll, обрабатываемоI,i tj IIей

информаIIии;
- целостность информации - состояние иltсРормаtlии, Ilри KoтopoM

отсутствуе,г любое ее изменение либо измеllсIIис осуш\ес,гi]ляется ,гоJIько

преднамереI1IIо субт,сктамll, иNlеiоIII}lмL,I саIIкIlиоllироваI]I{ос право IIа

изменение информации;
- LIIiформацt{я огранрIченtiого распрос,r,ранеIIия - jlocl,yI] к t<о,гсl1-1ой

ограFIичивается в соответствии с /]ействуIоII(им закоIlоJ1а,геJIьс,гI]()iчl

Российской Федерации (да-lIее - конфиленциальная иrIформIация), LI наравIIс с

доступностью и це.rrостностью требуется обеспечен1,Iс коIlфидеrlциальности.
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рАзлЕл Iп.
ЦЕJIИ И ЗАДАЧИ ЗАЩИТЫ ИНФОРМАЦИИ

В АДМИНИСТРАЦИИ, ОСНОВНЫЕ ВИДЫ УГРОЗ
БЕЗОПАСНОСТИ ИНФОРМАЦИИ

3.1. Обеспечеttие иllсРормаIlиоItttой безопаслtос,I,14 I] АдмиrIистраIlии
(защи,га информации) - /{ея,геJILIIос,I,ь, IIaIIpaI]JIcIIIIairl IIа Irредотврашlеltис

утечки защипIаемой lлн(lорп,tаilии, несаIIкlII.1оIlироваI{ных и (и.lrи)

FIеIIрелFIамеренных возлейс,гвий на заIIIиII1асi\4\/Iо иrrс}iормациIо, ее носи,геJlи,
процессы обработки.

3.2. Защищаемой информацией в Адмиtlис,I,1)аLlии яI]JIяеl,ся вся
информация, обрабатываемая в Адмиrtис,граltии (струr<r,урrrых
полразделениях Адмиttист,раr_lии) (ltалее - итrфортчrаI(ия), незав14сиN4о о,г ее
местоI{ахождеI{ия в иrrформаilионtrой cpe/tc. I] Адмl.tttистраltии
обрабаr,ывается rлr,rформация различItых уровrrсй коlrrРи7lеriциаJIьI-Iости:

- обшедоступная (открыr,ая) игlформаtlия, /(JIrl коr,орой ,гребу,с,r,ся

обеспечение доступности и IlелостI{ости;
- информаrlия ограниченного распространеIiия, llоступ к которой

оI,раFIичивается l] соотRетствии с /lействуIоII{I.]м законодательствоN,I
Российской ФелераIl},II4 (;ta.ltec - коrrфи,ltсIIIlLlаJlLIlL]я LIlrс|lсlрir,rаttия), и IIараRIIе с

достугlностью и IleJIocl]Ilocтblo т,рсбусr,ся обссtIсLIсIIис коttфtл.,1сtllIиаJIьIIос,I,и.

Уровень консРидеt]I]I4аJIьносl,и ycTallaBJI и вается об.ltада,ге;tем
информации.

З.З. Осrrовными задачами защиты информаiIиlа в АлrutиtIистраItии
являIотся:

- выявлеIjие и oIleF{Ka потеIIциальIIых уI-роз
безопасttости и уязвимост,ей объектов заuIиl,ы;

- искJIIочени е "Tt ибо минимиз ащия выяI]JIе I I I] blx угроз безо t tac tIосl,и ;

- предотвраIrlение инцилеI,Iтов информациоrIной безопасIlости.
З.4. Угрозы безопасностI.1 информаrlии MoгyT бLIть рсаJIизоваIIы за

счет:
- утечки по техническим ка}Iалам утечки информаrtии;
- FIесанкцлlоItироваI,iIIого досl,у па с i4cIloJI ьзоваI I и см соотвеI,стI]уюIIlсго

программного обесгIечеt t ия.
З.5. Угрозы бсзопасносl,и ин(lормаrtии MoI,y,I, IIрояI]JIя,гься t] виllе

и IIIlиllel{ToB иrrформацион tiой безоl lасности :

- утрата иrlфоршлации. оборулоI]ания иJlи устройсr,в;
- системные сбои или переI,рузки;
- противоправные и (или) ошибочные l1сйсr,вия сJIужаlIlих llри рабоr,е

на APN4;
- I{арушение IIравил обработки информаIlии, в 1,oN,1 чисjlе разглаII]еI{}.iе

паролей доступа к информационныл4 ресурсам, которые повJIекJIи иJIи моI,JIи
повлеLIь нарушение конфиленциаль[Iости, целостносl-и и (или) /Iосl,уI]гlосl,и
информащии

- нарушение физических мер заII{LIты;

и r r cPopb,rat lиоt,t ной
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- IlеконтроJiируемые изменения сисl,ем;
- сбои программного обесtlе.tеI{иrl, отказы в обс:tуяtивании cepBl.tcol],

средств обр аб отки информ аL\ии, обору:_tо ван ия ;

- наруш]еIlI{е I]равиJr /Iоступа;
- вI-Iедрение вредоriосных проI,рамм.
З.6. IЗ качсс,гве метоllов зашlиты иtt(lормаttии в АдмиrIистраIlии

применяIотся:
- регламентаrlия /IocTyrla в слуrкебI]ые помеIцеFl и.9I Адм и н истрации ;

- разграниLIеFIие достуrIа к техническим средсl,вам и информациоtlIlым
ресурсам Админ истрации ;

- l]рименение аI{,гивирусrrоi'т заIIIи,гьI;

- I1рименение кррlIi,гоI,раdlи,лсской :заttlи,l,ьt и rr tPclpп,rai 1и и :

- Ilрименение обез"ltичиваI{ия персоt]аJlьIlых /{анных;
- регламеF{таI]ия использоваI{ия эJlектроIItrой llо,лт,ы;

- регJIаментация работы в сети <Инт,ернеr:>;

- регламентацLIя создания и эксIIлуатации инсРормаIIионных систем;
- IIроведение внутреннего коFIтроля и обучеrллlе сJIуI<аIIIих.

рАздЕл Iv.
РЕГЛАМЕНТАЦИЯ ДОСТУIIА В СЛУЖЕБНЫЕ

ПОNIЕ ЩЕНИЯ АДМИНИСТРАЦИИ

4.1. Регламентация доступа в служебные помещения Администрации
осупIес,гвJIяе],ся в Ilелях :

- обесttечеII].tя с[lизичсской coxpalIIIoc,I,14 ttt,lcll,t,c.ileй

обор,чlttlв ания
игтсРорплаtlии,

- искJIIочеtIия возмо)Itности I{есаг{кIlиоIIироваIIного лосl,уIlа в

служебные помеп{еI{ия, в ToN4 чисJIе I] Koтopblx Rс/lе,гсrI обрабо,r,ка
конфиденциальной информации.

4,2, Щоступ служащих и посетителей I} а/iмиltис,I,ра,I,},IвьIые злания
(гtомеtllеtтия) Алп-ILltlис,граIlии ос)/lIlсс,гI]Jlяс,I,ся t] соо,гl]сl,с],вии с IlолоrксIIi,iсм
о пропускtlом и вrrу,гриобъектовоi\4 режимах в аllмиIIистра,гиi]ных здаII14ях
(помешцеrlr,rях) Администрации КуйбыrrrевскоI,о муtIиципаль}lого окlэ1;1-21.

утI]ерждаемым правовыN4 актом Адмиrlистрации.
Щоступ в помеIцения, в которых ведется обрабо,гка IIерсоI]аJIьIIых

данных, осуIцествJIяется в соответстtsии с порядком ltoci,yпa муниципальных
служаtlltrх z\дп,tиt-tис,греI{ии КуйбыrrrеIjсi(ого N,Iу[I14tlиг]а;lьного округа R

IIомеLI{ения, в Koт,opi,Ix всiiе,гся обрабо,r,ка IIсрсоIILIJIIlIIых /{пl{Ilых,
yтверж/(аеN,Iьiм правоI]ьiм актом Адмиtлистрации.
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рлзгрАничЕ,н"" iaЗlЧiirl' - TIlxH и LI Е скиiu
срв]lцс1,I}лN4 и иIlcDo рмлI ци()I I l I ычI

рЕсурслN4 лlцм иI I и(],грлl lи 14

5. 1 . Разграничение llос,гуr]а к ,гсхIIиLIеским срелс1,I]аN4 yI

информационным pecypcaNl АдминистраIlии ItапраI]JIсIIо Ila IIpciloтBpallletIиe
получеFIия информаI\ии) обрабатываешлой в элекl,р()IIIIоN4 I]иlIе, в ,гоNI чисJIе R

информационных системах, с Ilap)/IIIeIlиeN,I реIlIамсI{,гируеN4ых лIорматиtsныIч1I,I

правоI]ыми актамLI иJ|и вJIалеjlьI]амLI иtл(lормаttии праI]иJl, сJIе/tсl,виеNI

которых мояtет бытL rIаруIJIение конфиIцеIIциаJII)IIос],и, IIелос1,I{ос],1,I и (и.lrи)

лоступности информации,
5,2. Для работы с информаtlионными ресурсами Админисl,рtltlи1,1

служащему предоставляется АРМ.
Программное обеспечение (далее - ПО) АРМ устанавливается и

обновляется системtlым а/lмиLIистратороN,l со спсIlll|lJIьIIых ресурсов иJlчI

съемных tlосителей в соответствии с JIиIlс]IзиоIlлlI)IN4 соI,JIаIIIеtIием. IIpr,r

передаче АР\4 /Iругом)/ служаIt(ему произво/lится уllаJIе}{ие rrросри;rя

IiоJIьзователя APN4.
5.З. К работ,е с информациоI{IIыIчIи ресурсаlми Д,,lпIиI{l.tстраliи1.1

допускаются сJIух(ащие, ознакомл€нtIые с настояlItей I lозtитlакой ИIj.
5.4. Для осупIествления доступа к иrtсРорп,rациоIl}IыN4 pecypcaN,I

АдмиttистраtIии cJIyя(aIIleMy созllаеl,ся уLIе,гl{ая заIIисI) - IIрLlсваиI]ас,гсrt

уI{икаJIьный идеtlr,и(lикатор (имя, :tогин) и [IapoJIb лоступа.
I [ри увольIIении учетная запись сjlужаtllего б;tокируется.
Обязанность по созданию, блокированию уче,гIIых заплtсей возлаl,ас,гсrI

на системных администраторов.
5.5. Щля зашIиты своих паролей сJIужаш{ие обязаttt,t:
- собrlюllать коrlфидсIII1иаJIьI{ость паро-пя - не сообIIIать пароль /]ругиN,I

Jlицам, в 1,ом чисJIе ilруI,иN4 сJIу)l(аlliи]\,1, Ilc храIIиl,ь IIаl)оJlи I] "IIcl,Ko/locl,yIIIibl}i
местах (на столс, с],ене, ,герминале и ,гак да:tее);

- выбиратьтру/][1о угадываемый паро:tь;
- использов&,гь в IIароле c],poLIIII)Ic L.l IlроIIисIIые букt]t,t, tlи(lрt,l,

специальные симвоJIы, не исIIоJIьзоваI,ь в качес1,I]с IIalроJIя свои фами;tиtо,
имя, отчество, цифровые ряды иJIи I1овторяюIIIисся rtифры (12З456, 11l111 r,r

так да,пее);
- исIIоJIьзовать в IIароJIе [Ie мснее 8 сип,Iво:lоIз;

- в сJIучае комIIроме,гации пароjIя I{cNle/IJIeIlIlo измеIlи],ь lIapoJlb.

5.6. При работе на АРNl служаII{ие обязаtIы:
- работатьтолько под своей учетrtой записью;
- блокироI]ать доступ к АРМ при отсутствии на рабочем месте.
5.7. Служаrцим запреIцается самостоятельно устанавливагь на АРVI

lloIloJI II и,I-еJI ьI{ыетсхII иLlсс I(ис cpe;lcl,1]?] 14 ( r,r.tl и ) I IO.

л
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рАздЕл vI.
АНТИВИРУСНАЯ ЗАIlIИТА

6.1. Антивирусr{ая защrlта I] Аl{миtIистраllии IIримеIIяется с IlcjIbI{)

защиты информационных ресурсов и IlO от IIесанкциоIIироваЕIных /tейс,r,вий
(утраты, модификации, изменения) rIутем внедрения в информационную
среду вирусов, Rрелоносных программ (да.lrее - вирус) посре/rствоiчI
исIIоJIьзования спеLIиаJil.lзированного I IO (,цалее - aII,I,LIl]I4pycl{oe ПО).

6.2. Ан,гивирусгiое I IO zto"liжIlo бы,I,1, разI]сртlу,I,о IIа всех 1,ехIIи.1сских
срелствах, подвер}кеFI}{ых воздейс,гвиIо вир),со в (А PN4, серверах ).

Аьt,гивирусIIые механизмы llолжны быть актуальными, постояIltlо
вклIоченI{ыми. f\олхсны вестись }курilаJlы IIl]о,I,окоJlироваIIия собьt,t,ий.

Отключение аI]тивирусног,о IlО или отказ ol, ав,гома,гическоI,о
обнов.ления аI{тиtsлrрусных баз не допускается.

6,З. Обязанност,ь по устаIIовке и регулrIрIIоN4у обнов:tеtлиtо
анl,ивирусного IlO, в том I{исле анl,ивирусIIых баз, на APN4 и cepвcpa)l
Адlминистрации l]озJlагае,гся на coo,I,Bel,c,I,Bllt9lr,"* сис,I,сN,I l] bI>l

админис,граторов.
6.4. При установке антивирусного ПО системныN4 администра,I,ороN,l

лолжны выполняться следующие требования:
- актуализаl1!1я аIIтивирусных баз на APN4, подк-rlюченных к локальlIо}"t

сети АдминистраItиLi, ,IloJIiltIIi] осуIllссl,в-rIя,I,ься c)Itc,IllIeI]tIo R аIJ],ома,г14LIсскоN,I

режиме через сIlециаJIьrlый сервер обrrов.llсttий,
- ак,гуализаIILIя антивирусIIых баз на APN4, не по/]ключе[II]ых к

JIокаJIьной сети АдмlлнистраIIии, lIол){на осуlllссl,I]Jlяl,ься с исIiоJ]ьзова]Itlеl\,I

съемных носитеJIей информации не реже о/JIIого раза в Ile/\ejllo:
- проверка критических облас,гей APN4, заражсIlис ко,r,орых вирусамLI

IVloжeT привестлl к серьезным посJIедс,гвиям, ltoJIжIla rlpoBollиl,bcrl
автоматически при каж/lой его загрузке.

6.5. Ilекоторые tIризнаки проявлеIlия вируса:
- прекращение работы или неправиJILная рабоr,а ранее ycIlclII}ltt

функционLIровавIILеl,о l iO ;

- медленная рабо,га APN4;
- невоз]чIожность загрузки операционной системы;
- IjетипиLltlая рабо,га По;
- вLIвод Ija экраrt IlcllpellycMol,pclllILlx соtlбtltсttий и;lи изображеrrий;
- подача непре/lусмотренных звуковых сиI,наJIов;
- частые зависаIIия и сбои в работ,е APN4;
- частое появJIеI{ие сообщений о систсмIlых оtпибках.
Провести самостоятельно или coBN4ecTito с системныi\,i

администратором лечеIIие зараженных файлоtз, R cJIyLIae обttарl,хlgilиrI Ile

IIо/lдаIоII{еI,ося JIечеIIиIо вир},са у/lаjIиl,ь иrl(lиll1,1роваItttьIй сРайл и IIровсри,I,I)

работоспособност,ь APMI.
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6,6. Служаtцие llоIIускаются к рабоr,е rla АРГч1 To.rlbкo I1ocJIe обу,tеtllляl

пользованию средствами аIIтивир)-сIIого ПО в соотвеl,ствии с разделом 12

rIастояlцей По_питики ИБ.

рАздЕJI чп.
КРИПТОГРАФИЧЕСКАЯ ЗАПIИТА ИНФОРМАЦИИ

7. 1 . Крлrптографическая защита иrtdlорплаtiии (rrrифроваrrие)
приN,lеняется для зашиты информации при llередаr]е по KaI{aJIaM связи и (и:rи)

дJIя зашиты информации о,г несанкL{иоllированF{оt,о l1ос,гуIlа при ее обрабо r,Kc

и храненрlи, создания электронной подпIlси, провсрки эJIекl]ронной полltиси,
создания ключа электронной гIодписI{ и ключа проверки электронной
подписи.

],2. Примеtlение cpeltcTlr криI],гоI,расРи,-lеской заIIlи,I,ьI итtформаttиl,t
(далее - СКЗИ) д-rrя trtифрования коtrфtл/lсttциа.ltьttой ин(lормаllиl.t лолжно
осуLI\ес],вJrя,гься с учетом ,гребований ГIриказа Федеральrrой c.lrl,rliбbr

безопасности Российской ФедераL\ии от: 09.02.2005 N! 66 <Об у,r,вер)к/lсIIиlI
Положения о разработке, производстве, реаJII,I:]аIlии и эксгIJlуатаllиLI
шифровальных (криптографlлчесrсих) сре/Iс,гв заiIIlI4тьI иtлсРормаtlилr
(ГIоложеr,rие I-IКЗ-2005 ))) .

1.З. I-Iеобхо:tиNlость крип,гографичсской заIцL{ты иtIформаrtиl,r
конфидеl{циальноI,о характера при ее обрабо],ке в lлнфорп,rацисlrtttой сисl,с\,Iс,
выбор применя€мых СКЗИ устаI{аI]JIиI]аIотся в заI]исимос,гLl о,г KJIaccri

информационнойt сI4стемы в соответствии с правовым актоN,1 АдмиttистраIlии,
оIIре/]еляюtцим порядок эксплуат аL\ии информацион l lой с LtcTeM ы.

7 .4. LLI-ифрованLlе осущес,гI]ляеl,ся перед о,гlтравкой /]анных llo
I{езашIишlеIIньiм каIIалаI\4 сI]язи иJlуI IIерс/] ItоivеIIlсIIисvI IIа храiIеIIис в

I{еналежI{ых хра}{илиIIlах.
7. 5 . Э"lr ек,I,роFIFIая по/iIIись в Al{M и гtистраI tи и ис Il oJl ьзуется :

- при соверILIетlии уtIоJIFlоNIочеIIIIыми сJIужаIIlиN4и Iopи/l1,1LlecKLl

значиN4ых действий в сJlучеях, установлсIIt{ых 21eйcтByroIllLlN,I

законодательствопц Российскоiа Федерации ;

- для веде}IрIrI эJIсктроIIного /IокумеIrтооборота, trтtфорNIаIlия Koтopol,o
не от1]осится к иrлфорплаrlии коrrфидеIl[циаJIьI{оt,о xapaKl,epa, I] сооl,ве,I,сl,i]Ilи (]

порядком эксплуатаIlI{i{ используемой системы эJIектроIIIlоI,о

документооборота.
7.6. ЭлектроI{F{ая поlIпись выдается аккредитоваi]ным удостоверяю ItlиNI

центром служаш{им, уполномочеIIным обраtltаться за IIолучениеNI
квалифlлriироваIrного сертификата (далее - вла/{еJIеIl сер,глtфика,та клlочЕl
проверки элект,роttrtой ltо/lttиси), в t]()ряiI.кс. ус,гi]IIоI],rIсIlIlо]\,{ Фсдера.lтl)II1,IN,t

законом от 06.04.20l1 Jrгg 63-ФЗ <об элек,гроItllоl.i tIо/lIIислl)) и рсгJlамеIll,оNI
аккредитоваFIного удостоверяrопlеI,о цеI]тра.

7 .7 . Щllя хрансrIия ссртифика,га K;IIoLIa [IpoBcpKLl эJ]екl,роrtrtой Ilоl1II1,1си Il

форме электроlIrIого докумеrIта (да;lее - ключевая l.rrlсРарп,rаrlия) BJlallejlI)Il}/
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сертификата кJIIоча Ilроверки эJrек,грон}tоЙ IIоlI]Iиси вы/]ается съеN,IIIыЙ

носитель информацI4и (лаJIее - носитеJIь кJIIочевой иIIформаllиI4) IIод пoilIILIcb

в )ItурЕIале учета носителей к-lIючевой информации.
Журнал уче,га носителей кJIIочевой инфорNIаltии велется и хранитсrI

ответствеI{нып,1 за выдачу носите.пеЙ кJIIочсвой инфорN4аIlии.
Ответ,сr-веtrный за Bы/IaLI\/ liоси,t,с.ilс:й кjIIо.tевой инфорп,lаrtии

Адм ин истраIlии оIIредеJI яется руковоllи,геJI ем z\/lш,t и i t i4 с,I,раци и.

Обязанносr,ь по выдаLIе посиr,е.ltей к:tlочевой информаltии в

АдминистраI]ии возJIагается Ila отлеjI орI,аutизаitиогtttой работ,ьl Brly,l,petrrrcй

политики и приема граждаI{.
7.В. Владелец сертификата ключа проверки э"ltектроlittой гIодписLt

обязатл:

обеспе.lить безоttасllое xpaHeH1.Ie Ilос14,I,еJlя к;tIочевой иrlсрормаuии.
исклIочаIош{ее бесконтрольный (несанкцLlоItLIрованr-rый) llocT,ytI к IIcN,i\/

неуполномоче}Iных лиц) а также непреднамеренrIое уничтожение i]оси,геJIrI

клtочевой информациии (или) ключевой информаI{ии, хра}тяп{ейся на IIe\,I;

защиtrlать паролем ключевуто информацию, хранящуюся на носи,геле
ключевой информации; подсоединять носитель ключевой информации к
APN4 тоJIько /IJIя гIо2lllIисtlIIия эjIскl]l]оIlIIьIх /loKyN,tc]I,I,ot] и в обязаr,еJII)llоi\,1

порядке извJIекать из APN4 сразу IIocjIe окоIIчаItI,rя 1lабо,t,t,l с IIиNl,

соб-шюдать конфи.lдеr]IIиаJIьtIос,гь к-tltочеtзой информации, IIриIIиN4а,I,ь

меры для IIре/1о],враI]{еI{ия yTpa,i,LI, раскрыl,ия, искажеIIия у|

несанкционированноI,о испоJIьзования к.lttо.tевой иr-r (lорм ar 1и и ;

применятL лля формирования электроIlttой IIо/lIILIси т,оJIько

действуtоtl{ий личный клtо.I электронной полгIиси.
1,9. I3"паде.irьuу серr,и(lиката кJIIоча [Ipoi]cpKI.I )JIeKl,pcltttloll Iiol'llIиcLl

заIlреlIIае],ся:
- отвечать на подозрительные IIl]cbMa с гrросьбой выслать K.rlIoLl

эJIектроI{ной подписи, пароль или другую конфидеI{циаJlьнуrо иriформаIlиlо:
- оставJIяl,ь носителI4 ключевой инфорrчrации i]кJIIоLtенными в APN4, в

JIегкодостуI]ных MIecTax, R том чисJlе rra рабочих стоJIах,
- зI{акомить иJlи IjереJlавать носи],сJIи клIочеtзоil иrrформаllиLI -ltиttаN,I. к

ним не доIIушIеIIF{ь]м1;
- сниNIать rlecal I кIdио нированr{ые копI4и кJI Iоч е Iзой и н формаI-\и и ;

- выволить клIочIl эJIекI,роI{ной ttоllтtиси lla /lисtt;lей и"ци rlри[I1,ер;

- записывать I{a носитеJIи к;lt<l.iсвой ltttфopMatlr.lt.t с к,rII0чtlN4tl

электронгtсй подписи инуIо (постороttнlою) игrфорп,rаIlиiо, t] l]oN,{ чисJIс

рабочую.
7.10. 11ри компроN,lетаtlии кJIIоча эJIектроtttlоri IIо/lписи - )/,I,pa,l,e /IoBepl4rt

ктому, LI,го исIIоJIьзуемый кJIIоч э.ltсl<,гроttttоil IIо/lписи обесtrечиlзас,t
безопасность инфорN,Iации, связанной с у,гсрей (в ,гом чисJIе с IIосJIедуIоIIIи|vI

обнаружением), выхолом из строя носителя клIо.,lсвой инсРорп,tаtl1.11,1.

нарушением правил хранения, возникновением подlозрсний на утечку иJ|уI
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искажение кJIIоI]евой иIlформации, BJIalIeJIeIl сертиd)ика,га KJIIoLIa IIpoI]LrpKLI

электронной tIодгIиси обязан :

немедленно прекрати,гь 14сI]ользоваII14е KjIIoLIa эJIек1,1]оI]ной подllисLi
при обмене эJIек],роIlIIыми lIокуiисiI,гаN{I,1 с .Ilp},I,1,I]vltl IloJIi),]oBa,I,cJIяN4tl;

I{аправи,гь IJ ус,гановjIе}lIIоN4 реI,JIilмеII,гом аккреllи,говаIIIIоI,о

удостоверяFоIцего центра гIоря/Iке заявJIеIILIс об аllн)/JIироваIlии сертифлrка,га
ключа проверки электронной гIолписи;

известить о факте утери (вr,lхоле из строя) клiоLIа эJIек,грснноЙ полIIис1,I

о,tветственного за выдачу носитеJlей кJIIочевой инd)орN,IаIlI{и,

1.1\. I-Ipll у'воJIьIIснии ил],r /1JIиl,сJlLIIом отпускс в_rIOделеli сертиd)икаl,а
ключа проверки эJIек,гроIlIlой 1IодIILlси обязаIi :

- слать ответ,с,гвt]IIному за вьUIачу rIоси,гелеЙ ключевой информаIiиI,t
носиl]ель кJIIочевой иIIфорNIации по/{ поilIIись R iкурI{ал€ у.Iе,га IIосljl,сJIсй
к"цючевой информации;

- направить в ус,гановJIенIlом peI,JIaMeII0,()N4 аккрсlIл.I,говаIIIIого

удостоверяюtцего центре порядке заявлеI{ие об аIII{уJIировании сер,гисРиката
клIоче проверкLI эJlеI(троIii{оЙ подписи.

] ,12, Отве,гст-lзеLtltый за выдачу IIосиl,сJlсй кJIIоLIевой информаI{и1.I

обязаIl:
- вести учет Iiосителей клtочевойl информации;
- уничтожать в ус,гановJIеIIном порядке RыUIеllItIие из строя }{оси,гсJI1,I

ключевой информациI{;
- убсдиться R отсутствии иrrформаlдии IIа [Iосi.lтеле ключевоt"i

игrформации пере/I el-o выдачей,

рлздItл VIII.
ОБЕ,ЗJ[I4Ч}IВАIIИЕ ПЕ,РСОlIАJIIlIIЫХ /(АНIIЫХ

8.1. Обезличивание персоrIаJlьных /laIIIIblx t] А/iп,линtастрации

IIроводится в целях обеспечения заIIlLIl,ы о,г IiесаIIкlIиоtlированrIого

распространения персоIIаj-Iьных llai{IlыX rIри размеII{сI.Iии в иrлсРорiчrаL\иоI]Ilых

системах, не преlll{азIiаченных для обработ,ки IIерсо}iLulьI{ых даlIIiьiх (.,ta,'Tcc -

открытые инфопмац1.1онные систе]vIы), и (или) передаче по IIезашIиIIIсIII{LINI

KaHaJlaM связи.
В,2, Обезличивание персональных данных д1оJIжIIо осуII_(ес,гвJIяться с

учетом требований и методов, утвержденIIых Приказом Роскомнадзора о,г

05.09.2013 j\Ъ 996 (Об ут,I]ерж/lении,гребоваttltй Il tчlt-l,о.,lоtз по обезJIиLlиваlIJиIо
ПеРСОrIаJ{ ЬН IrIX ДаIIIlЫХ)).

В.3. Необходимость и метод обез"ltичиваiiия персонаJIь}{ых данI{ых.
обраба,гываеIчIых в i4нформациоIlной систс\{е IIсрсоIIаJIьL{ых ilal{IIbIx (.,ta.ltec -

ИСПЩн), устанавJII,Iваю,гся гIравовыN{ ак,гоN4 Адмиttt,tсl,])аIlрlLI, оIIрс/lсJIяI()lllиIчi

порядо к эксплуат ации Исплн.
8.4. Прrа исполъзсваничl проLtе/Iуры обсз"ilttчиваI{ия i{e llогIускастсrt

соt}местI]оэ храIIеrlие llсрсональI{ых /JatiIILIx и обезJI и чсI l Itых JlaI I I I l)Ix.
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8,5. Обезличивание персоIIаJIьнь]х данных доJI)I(I{о IIроизводиться пере/{

вFIесением tlx в открытуrо информаt{}{оr{IIуIо сис,гсN,lу и (или) передачей по
незащищенным каналам связи.

рАздЕJI Ix.
рF],I,JIлмIII-IтлIIия и с I t о JI ьз овл tIия

эJIIс,ктронн о Й п oLI 1,ы

9, 1. СистеN,Iа электронной I]оLI],ы АдшtиiIистраIlии (ла.llее - э-rIектроLlItаrt

почта) I.{спользуется в иrлформациоIlI{ых i{еJIях, в 1,ol\,I чисJIе оIIовеIIlеIII.]я,

организации работы, обеспечения вIlуl,рсIltIих и BIlcIIIIIl.ix ко]\lмуIlикаttий.
9.2. РегламеIJтация исI]оJIьзоваIILiя эJlектроIttlой llочr,ы осуIцесl,в-]lяс,гсrI

с цеJIыо снLIжения риска умыш"шенной иJIи I{еумыIl]Jtеttrtой ),

несанкционированной рассыJIки информации, заражения информационных
ресурсов Админис,граI{ии Rирусами.

9.3. УгрозI)l, связzllI}II)Iс с эJIскl,роltttой ttо,tтой:
- возможность соз/lаl t иrI Ii исс]\4 с cPaзt btl r и t]l)l j\,l I.1 ;lj(pccaM и ;

- возможrIость IrаруцIения коFIфиденllиаJlI)FIости эJlектронrIых писеN4;

- возмояiнос,гь изменения в Ilpollcccc Ilередачи со/Iер)Iiиi\lоI,о
электроIjI{ых писем;

- осуществJIение сетевых атак посредстI]оN,I o,I,IIpaBKI,I yIIaKoBa}{FIoI,o в

архив сообщения, распаковка которого приво/Iи,г к BLIBo/{} систсir4ы tlз с,гроя,
заражсIl ию t]ирусам pi 

;

- IIоJIучеI{ие спама.
9.4. Отправка, получение официальных запросов и отве,гов в l{с.ilях

исполнсния своих функший Адмлrrtистрации осуIцсстI];Iяется (]

использоваrIием официального адреса электронной IIочl,ы Адirцинис,граIlии.
Офишиальный адрес электронной почты АдминистраIlиL] размещается I]a

официальном Инт,ерне,г сай,ге Адмигtис,грации в иrrформаIlиоIlIIо-
телекоммуникаIlионной сеr,и Инr,срнс1,, lla б.ltаtlках А;lп,rиt{ис],раIlии.

9.5.РуковоllителL Алмиtlис],раIlии оIIреllсJIяет cIIeI1LIaj] ис,I L-\в,

отI]е,гстI]еIIных за работу с офr,rrllла-rlьttой эrtек,гроltttой lto.t,t,oй

Администраllии.
9.6.При работе с электронной почтой служапtl.lс обязаrir,l:
- перед отправкой тщательно проверять сообIIlеLIия Hzl отсутствие

иrrформаI-(ии, указагIttой в rIоllIIуLlк,ге 4ttvtrK,ra9.J II.tс,l,оrlIiIей IIо_rrи,r,икl,r ИIj;
- Ilериолически у/{аJlя,гь из эJlек],роIIIlоI-о Ilоч],ового яiIlика t]ciIy)IiIILIc

сообшlеIIия и перемещать необхо,цимt,tе сообIllения в архивLIые IIочтоI]ыс
папки,

- проверять сообщения электронной почты на rIаJIичие вирусов;
- использовать шифроваItие, обезличиваFIие консРи;lснциаrIьной

информации при ее отправке.
9.7.При работе с эJIеl(1,роttttой ltс.lч,гсliл cJIy)I(aIItl.]N{ зaIlpeIIleIlo: о,гIIр:}I].jlяl,ь

конфlr2lенциальI]уIо иrlформаrIию без :
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- предваритеJIьI{оI,о IIIи(Ьроваllия криrrтоI,ра(lичсскlлм I IO, paзpcIIIеIII-II)I]vt

к испоJIьзоваI{ию в Адмиtlис,грацI4и;
- отправJIяl,ь IIерсонаJIьные данные без tIредвари,гсJiьIlоI,о

обез"тrичивания или Iпифрова}Iия;
- отправля,гь сообrцения с иног() электроI{ногс IIочтовоI,о ящика иjlи о1,

имеrIи другого слупiащего без прелос,гавления полrlоIviочий;
- использова,гь эJrектроннуIо почту ltля создания, отправки, пересыJIкl,t

Или хранеI]ия любых I1o/IpbIBI,1LIX, оскорб1,1,гс.;tt,tI1,Iх, ilсэ,гиLItIых? I{езакоIIIlых
материалов, вкJIIочая оскорбl.ir,е"пьrlые коIVlмсII,гарии I]o IIоволу расы, IIоJIа,

ЦI]еТа, И}IВа-ЦИ/{rIос'гИ, возрас'га, сексуаJIьIIоЙ ориеIIтаIJии, порIlоIl)а(lI.tи,
терроризма, реJIиI,I4озIIых убеждеrtиЙ и вероrзачиЙ,IIоJIитических yбeiK7lctt1,Iii,
национальFIого I]роисхожления, гиперссыJIок или /tpyl,I4Х ссыJIок IIа веб-
саЙты, содерх(ащ}Iе указанные материаJIы, массовые рассыJIки crraMa;

- рассыJIаТЬ компыотерI]ые коl{ы, фаiл:rы иJIи IIО, rtредt]азIIачсIIIIые д,,lr[
НарУшенИЯ, уНичl'ожеIIия лI4бо ограI{ичеIlия фуrlкrtиоIlаJIьIlосl,LI лtобоI,о
комIIыотерного иl1I4 телекоммуFIикаtlиоIIIIого обору:tования, вирусьi иJlчI

лругое злонамеренное ПО, программы /lля осуIllестI]JIсIIиrI
НеСанкrIИонИроВанНого доступа, серлIЙные номера к rIрограммI{ым пpo/l),Kl,alN,I

И ItРОГРаММЫ /IЛЯ ИХ ГеНеРаЦИИ, JIОГИНЫ, ПаРОJIИ И IIРОЧИе СРOДСТВа /]JIЯI

получения несанкционированного д,ос],уIlа к пJIа,I,IIым ре()урсам в ceT,I,I

Иtt'гертrе'г, ссыJIки на )/кязаIiIIvю иrlсРорь,rаl{иIо;
- перехватыI]ать, измеFIя,гь, }л?JIяl,ь, сохраrlя,гь иilи IIубJIиковать

сообrIIеrIия иtIых сJlужашIих, кроме cJIyLIaeB, санкциоIlироваIIных
руководи,геJIями, иJIи в IlсJIях ад]\{ L]Ilис,гри рова t l t.lrl с 1.1 стем ;

- испоJIьзова,гь веб-сервисы Googlc, УаLlоо, fIrt/tcKc и,Iи IlоllобIIыс
IlОчТОВые сИсТеМы третьих cTopoFI (<вебмаЙ.lr>) дjIя о,гIIравки и (и,ши)

получения служебной корреспонIIеIJI]иI.r ;

- ЗаI'ружать ч1 заIlускать исIIоJIIIяеN,IbIc ,lt ибо и Itblc сРай;r ы бсз
ПреДВарИтеJlьF{оЙ проверки L{a IIаJIиLlис вирусов ycl,al]oBJIсIIIIl)INI
анl'иВИрусНым ПО, перехоllить I]o активным ссыJIкам, IIо_rIучеIlHLIN4 о,l,

оТIlраВителеЙ, если имеIотся coN.,IHeI]LIя в належI{осI-LI о,гправи,геJIя и (lr:rи)
полученI{ого сообшIеIIия.

9. В. Содержимое электронного IIот-лl,ового яlцика сjIужаIцего может быть
провереLIо сис,геN,{IIым а/Ii\.{иIIистра,гором бсз rlрс71l]а]]и,I,сJII)Ilого увсло]\4JlсIIиrI
сJтужапlего i] сJIучас IIо/lозреl]ия IIа ocylllcc],I]JIcil14e рассьIJlки IIисс]\,1,

содержап{их вредоносIIое ПО, спам, рrнформаIIиIо, распространеrIие которой
ЗаПреU{ено праRовI)Iми актами. Информаrlия о выrIвленных iIаруIIIеI{иях
направляется сJIужаIIIему и pyKoBolIи1,eJIIo соо,гве,гс,гI]уIоIIlего с,грукl,урIIоI,о
подразделения Администрации.

--
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рАзlIь],"ц х.
рЕI-JIлмIiIIтлIlиrI рлI;{),I,ы в сt],ги III{TEPItEl,

10.1. Сеть LlHTepHeT в АlIмиF{ис,граrIии испоJIьзуется сJlуiкаiциN,Iи 1,IJlrt

поJIучения информации в рамках исполнения lIоJlж]iос1,IIых обязаttностей.
Регламентация работы в се,гt{ Игтr,ерttе,г осуIIIес,гвJlяе],ся с це,rlьiо

сния(еI{ия риска заражения ипсРор]\,1аI(иоtl II ьlх рссурсоR ,\/1]\4 иIIистраIlи 1,I

вирусами.
10.2. ОрганизациIо доступа к сети Интерttет /lJIя IIуж/i z\дмиrtистраlt},lLI

осушIествляет отделом оргагIизаtlлtоtтtlой работы, tзttу,гренней полиlик}] 1,I

приема граждан.
l0.З, /lоступ к сети Интернет предоставJrяется сJIу}кащим с APN4,

закреIIJIенного за сJIу}каIIlим дJIя исI]оJII{сIIия lIo_rI}IiIIoc,],I{ыx обязанttосr,сй, с

использованием 1zчетной записи cJly;*(aшeI,o.
10.4. Угрозьi, связанIIые с работой в сети Ин,гернет:
- легкостL перехвата данных и фа"ltьсификаIlии IР-адрссов в ccl,L{

Интернет;
- заражение вирусами.
1 0.5. Служащим запрешIается:
- осуIIIествлять lIеЙс,гвия, запреtliеIII{ые закоIlоJIа,геJIьс,гвом РоссиЙскоl;i

Федерации;
- отправлять конфиденциальIIую информациrо без пре/Iвари,I,еJIьIlоI,о

шифроваrrия криптографическлtм ГIО, разрешенным к исtlоJlьзованI4Iо I]

Администрации;
- распространять информациIо) содерх(аiцуIо подрывные,

оскорбитеJIьные, IIеэ],ичные, IIезаконные маl,ериалы, BKJIIoIIarl
оскорбиr,ельLiые коммсIl,гарии [Io rloBo/ly pacI)I, IIoJ1;_l. Ilt]c,I,tl. иIIва.IIиl]Itос,I,I.1,

возраста, сексуаJIьноЙ ориегl,гации, порнограф"", ,I,ерроризNiа, 
реJIигиозных

убеждеr-tий и верованиli,

гиперссыJIки или друr,ие ссыJIкLI IIа веб-сай,гы. со/lсржаlIlие указаIlIIыс
материаJlы, массовые рассылки спама;

- самостоятсльI-1о yc,I,atlal]JlиI]al,b IIal APN4 ilolioJIIlиl,c-rlbIIoe I IO,
Ilojlyl]L,rIIIoe в сет,и 14ll,герне1,;

- загружать у1 запусI(ать исполняеN,Iые .ltибо иные cPar,i:rbr бсз
Пре/]вари'ге.tlьноЙ проверки на IIаJIичие вирусов ycl,alIot]JIe II]It,IN,l

антивирусным ПО;
- о'гкрыва'гь страницы саЙтов, ссJlи име}о,гся сомIlеIIия в FIадежности

саЙ,га и (или) име}отся увеliомления о возможном заражегIии вирусами;
- IIередавать иr,rфорш,rаIIиlо, обраба,гr,IвасмуItt I] Ддплиttисl,раilиLl

ПОСРе/lСl'ВОI\{ ИНСС'ГРаIILIi)IХ ИН'Гер}{е1'-СерВИсов, I] l'oN,I LIисJIе сис,гем обмсtlа
мгI]овеIIIIыми сообп{еt{ иями, r,о:tосовоЙ и виllеоиII(РормациеЙ ( WIT a.tsApp,
SKype и ,цруI,ие), соllиальiIых ceTeti (Ilассlэооk lr 7iруl,ие), oб.ltaLIll}>Ix ccl]l]t,lcoB
(Google и другие);
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10,б. С"lIужащие обязаны
несанкционированного достуIlа и (иlrи)
немелJIеI]но прекратить работу в сети
а/IмиI{истратору,

при обrrаружеFIии поIILI,I,ок

при по/Iозре!Iии на налI4чие вируса
Интернет и сообш{ить систеIиному

li.l.Реr,ламеtlтацLlя соз/_iаtlиrl, )ксtl.ilуаl,аllии и

эксIIлуа,гащии информаIlиоIlных сис,геI\4 I-IaIIpaI]JIcIIa на

llсятеJIьности с"груктурIIых подразi{еltеltлtлi Адшtl.tltистрациLI
иrrформационных систем и обесItе.tсttиtо безоlтасllос,i,и

л

- ка,геr,ориIо /lоступа обрабат,ьtваеп,tой rлrr(lормаrlии (обtrtе,ltосl,уIlIlая,
кон фи2lеrl I 1и ал ьtrая);

- оператора информационной системы.
Отдел органрIзациогtной рабо,гы приrIимает репlение о

целесообразIIос,ги (об отсутствии tдеltесообразIlости ) соз,,r апи5I
информационной системы (да:rес реILIение O,t,,llc;la орI-анизаltиоttrлой

10.7. t]ся иItсРормаtlия об иtiсРорчrаll[,tоIIIIых рссурсах, пoccIll&cN,ILIx
служаIцим, автоI\4атически гIро,l,околируеl,ся и IIри tIсобходиI\4осl,LI
преIIс,гавJIяется сис,гемI]ыми админис,гра,горами руковоIIи,геJIIо
АдмиIлис],рации, соответствуIоIIIему р),ково/Iи,геJIIо cl,pyKl,ypI IoI,o

подразделения Админис,грации.
10.8.Щоступ к ceTI4 Интернет может бьlть б:tокирован систсмIIым

администратором без rIредвари,I,еJIьного уI]сдоNuIеI{ия cJIyжalIleI,o IIp1,I

возI]икIlовеIIии угрозы безопасттосr,и информаI(ии.

рАздвл xI.
РВГЛАМЕНТАЦИЯ СОЗДАНИЯ, ЭКСШЛУАТАЦИИ И

ПРЕКРАIЦЕНИЯ ЭКСПЛУАТАIIИИ
ИНФОРМАЦИОННЫХ СИСТВМ

IIрекраIIlсt{иrI

упоря/lочеi{ие
IIo созrllz1IIиIо

иttфорп,tаtlии,
содержащейся в информационных системах.

11,2. Принятие решения о создании иrrформаtlиоtrtlой системы иJrчl

решеIrl]я о IlрекраrцеIIии эксIlJIуатаtIии иrrформаtlрtоtltlой систсI\4I)I.

1 1.2.1 . Принят,ие реlIJения о созлании инфорiчrаt{ионttой системьI.
Руковолитель структурного подраз/,1еJIеI]ия Алмиrtистрации напраI]JIrlс,],

предложение о создании информационной системы в о,г/lел организаllиоrtttой

работы, внутренl-tей политики \4 приема гра)(даII (лалее Отдел
орга низационной работы),

ГIрелложеIIие о созданLIи иrrформаttltоltной систеl\4ы JIолжно содеря{атI):
- обосноваI{ие ttсобхоrцимос,I,и соз/lа}lI1.1я иtt(lоiэ,.лitIl1,IоllIIой сис,гс]чILI, t]

том числе ,гребования законодательсl,в& Российской ФедераIlии, ины}l
IIравоI]ых ак,гов;

- оценку (техгlико-экоIlомическоiл, социа;tьllой
целесообразности создания информационной системы,

- цели изадачи информационной систеN4ы,

и лруl,ой)

работ,ы), которое оформляется протоко,гтом.
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I lротокол прелоставJIяется ['лаве КуйбыruсRскоI,о N4)i IlиIlигIаJIьIlоI-о

округа в течение 5 рабочих дней с /{а,гы его по/l]IисtllIия.
Г.пава Куйбыrпевского муI{иII]4паJIыIого oкpyгa IIриrIиjчiает реLIIение о

создании информаtlиtlнной сI4стемы с учетом реILIеI{ия Oтlle;ta
организационгIой работы.

11 .2.2. fIриtlя,гие реtt]еI{LIя
информационной системы.

Руководител ь структурного подразделения Ад м ll tl и страIIии н апраI] jI я е,г

Главе Куйбыrrrевского муниципального округа прелJIожение о прекраrцеFlии
эксIIJIуатации иrrформаtlиоtlttой сисl,емьI. IlредrrоrксIIие о прекраlIlсIIиLI
эксплуатациLI информацлtоt-lttой сисl,емы Iipcl1l]zipи,I,cJlI)IIo соIlIасоI]ывае,I,ся ()

заN,IеститеJIем г,-iIавы Адмиt,lистраIlии, осуlIlес1,I]JIяIоIцим оператиI]ное

руковолство по IIаправлеI]ию деяl,еJlьFIос,I,I4.
ГiредложенI,tе о прекращении экспJIуа,гациLI информаrtиоttrIой сис,I,сNlьl

должно содержать:
- обоснование необхолиN,lости IiрскраlIlсIIия эксIIJIуатаI{иLI

иrrформаiltлонной системы, в l,oм LIисJIс ссьIjlки I]a измеLIеIIие
закоi{одатеJ]ьства Российской ФедераtIии, иI{ых Ilpal]oBblx актов. IIal

основаI]ии ксторых функционироtsала информацI]онная система;
- предjIожения по архивированиIо, даJIьнейшему хра}Iению, 14 (и,rи)

уничто}кениIо (с,гираниrо) информаuии, содержаIIlсЙс.я в инсРормаtIиоlltIоti
системе, машIинIIых носителей инфорN/Iации, I.tспользусN4ых при экспJIуатаIIиLI
информационной систе]\{ы.

I-.пава КуйбышrевсliоI-о N,IуIIиrIигlвльlIоI,о oкpyгa IIl]иIiиI\1аеl, pelllelt14c о
прекраIцении э ксIIлуат аI\ии информационной cLI сl]ем bi.

11,2.З, РсlrIение о создании информаIlиоItttой сис,геNlьI иJII.1 pctiIcIJt.lc о

прекраlценLlи эксплуатации иII(ЬорN4аt iи ot t t Iой с исl,смi,I )/l,ве1)7i,rlа]с,гсrI
правовыN,I актом Лдминистрации. Проек,г правовоI-о ак,га А::lмLrнис,граI{иtI
подготавливает оператор информационной сис,I,емьt.

11,2,4. Фllтrансрtрова}Iие рабо,г (yc.llyr,) Ilo соз/Iаtlиtо l.tTlcPopMaIlliol-tlloй
СИстеМЫ ОсуLIlесl-I]J]яс'l,ся за сче1, бю/Iже,га К),йбьltlrевскоi,о N4)/IlLtllI,1IIa":II)IIOI,()

округа на осFIоI]ании правового акта А/lмиttliс,r,рации о co:]l,izlJII.,tl,i

информационнойt системы и муниципального коIIтракта Ila оказz}l{ие },cjlyI, IIо

созданию информационной системы, заключенIIого в соответствии с

требованиями Федеllального закона от 05,04.2013 "It{b 44-Ф:3 <О контрактной
cllcTeMe в сфере закупок тoBapoi], рабо,г, усJIуг для обеспечсrтияt
I'ОСУДаРСl'ВеI{НЫХ И N{)/IIИIlИIIаljlI)II1,IХ II\/)-/l)).

1l,З. Процесс соз/IаtIия иrrформационtiой сис,I,сIvILI осуш{ес,гвJIяеl,ся в

соо,гветстRии с ГОС'Т Р 5979З-2021. ИнформаIII4оI{Ilая технология. KoMll:leKc
станлартов Ila автоматизироваI]Ilые сисl,еi\,lы. Аi]томатизироваг{лII)Iс сисl,сNII)I

стадии создаIIия. у]]вержденны]чI Приказом Фе;iера;rьiiоI-о аI,сII],с,гва IIо

техническому регулрlрованиIо и метрологии о1, 25.10.202l }l9 12В5-с,г, ч|

IIрелставляет собой совокупrlосl,ь уllоря/lочеIiIIых во времеIlи,

о прекраIIIеIIиii эксгIJIуа,I,аIlиLI
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взаимосвязанных, объединенных tJ стадии |1 этапI)I работ, выIlоJItIени()
KoTopbix IIеобходиN,{о и /lос,гаточIIо lцJlя соз1,1аIIия иIId)орN4аllиоIIной сисl,е]чlLI.

1 1.4. Информационная система вI]оllи,I,ся в эксгIJIуаI,ациIо праI]оRыN,I

актом АдминистраLции. ПравовоЙ акт АдмиtIист,рациI4 о l]Bolle в
эксIIJIуатацию иrrформационной сисl,еIчIьl ,llOJI)Iiell опре/IеJIяl,ь IIоря.Ilок
эксплуат ации иrrформаlдионной систеI\4ы.

1 1.5. Порялоrс эксплуа,гации
содержать:

информаtUаоttttой сис,гемы должеFl

- IIоллlое rIаимсIIоl]ание иrrtРормациоtttlой с}.lс,I,сNlы,

- цель создаIIия иrrформационной системы;
- законы и иIIые правовые ак,гы, на осноI]аЕIии ко,горых вс/iсl,ся

обработка информации в информаIlионной системе и (или) эксплуатаtlllrl
информационноЙ системы;

- полномочия структурного подразделения Администрации,
реализуемые при эксIIJlуаl,аIlии иIrформаtttаоttttой сис,ге]чIы, и (иllи) заllачи,
решаемые в информаIlионttой сис,геме;

- отнесение иrrформациоFIной системI)l к катеI,ории муниtlипальной и;tлt

иlIоЙ в соотI]етствии с требованиями Фc,tlepa"ltbllol,o закона о,г 2].0] .2006
NЬ 149-ФЗ (Об информаtlии, иrlформацио}lIIых тсхlIоJIоI,иrIх tI о зallll.I,I,c

информации);
- перечень обрабатываемоЙ информации, в гом чисJIе IIерсональных

данных (при trа.itи.tlли), IIеречень раз/]еJIов (;1"тrя сайr,ов);
- требования по обесгtеченикl безоllасttос],и обрабат,ьIваеп,lой

и rr формации (ко ri ф идlе нчиальностLI, целос,гII oc,I,I4, досту r I н о с,ги ) ;

- наимеI{оваIIие оператора информационной сис,геN,{ы, его IIpal]Ll v|

обязанности;
- перечень r{астников, пользователей информационной системы, их

права и обязаtttIости,
- rlоря/lок обесгtс.tеIIия lloc,I,ytta к иItс]lорN,lаlIиоItlttrй ctlc,t,cl\4e;

- иную игrформаIlиIо, опреIIеJIяIоilIую особеннос,ги экспJIуаl,аllиi.I
информационной системы.

1 1,6. I]ce функционltруIощие в сl,руктурIIых iIо/tразJlеJlсIiиях
Администрации информационные системы IJкJIIочаются в Ресстр
инфорпrаL{иоr{ных систем А7lминис,граlIии, у,гвср)(/iсIiIIый I]оста}{овJIениеNl
АлмигrистрацLIи (да-lrее - Реестр иrrформацI4оlIIIьIх сисr,см).

Основаниеltt lIJlя Iзключения иr,rформациоtltлой системы в Pccc,I,p
информационных систем является правовой акт А/]миLIистраL(ии о Bl]ojle Il

эксплуатацию иrrформационной системы,
11.7. Основанием дJIя измеьIеFIия информаIlr,rи об инфорiчtаtIиоrtttой

систеI\4е, вклIоченноЙ в Реестр r]нформационных с[{сl,е]и, является правовоЙ
актАдмиIIистраrIии, опрелеляюrций порядок эксплуатации информациоrtлtой
срIс,гемы,
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l 1.8. ОсноваIjием /Ulя исI(JIIоLIениrI иrr(lормаtlиогlttой cLlc,гeN4LI LI:j

Реестра иrrформаLIионFIых систем АдпциtlистраIlии яI]JIяется tlравовой акl, о
прекращении эксплуатаци Ll иrrформаt IpToH ttой сист,е]\4 ы .

II р о в IiдЕ Ilи Е urn 
"т, 

Jr1ilJ?,Ё }Ё;rо n Jl я ио Б уч Е ни Е
сJIужАII{14х

12.1. В цеJIях выявления угроз безопасttости информации, наруIuений
настоящей Политики ИБ и приIIятия мер, IIаIIраI]JIсI]ных на IrрсlIо,гвраIilсIiис
угроз и наруIuений, tз Администрации осчlцествJlяется BIly,I,pcIIIll.rй Kottтpo.ltb:

|2.I.|. использования техFIиt{еских cpellcTl], I IO, работы в cc1,1.1

Интернет в структурных подраздеJlеIlиях Адмиttис,граIlии гIо IIоруLIеIIиIо

руководи,ге.lt ей сч)уктур I{ых пOдразделени ir Адм и т r ис],раL{и и.
1,2,1 .2. обработки персональных даIIIIых в АдмиIIистраItии в

соответствии с норматиRными правоI]ыми акl,ами АдминистраllиLl
регламентирующими осушlествления вIIу,гренtIего коII,гроJlя co01,Bcl,c,I,BI,IrI

обработки персональных данIlых требованиям к заш{ите персональIIых
данных, установленных Федеральным законом <<О персоI{аJIьных данных)).

12.2. ОыlакоI\,IJIеIIие слуяtаIII1.1х с IIастояtttсй По_тlитикой ИIj
производиl,ся при:

- приеме rrа рабо,гу;
- изменеIlии настояrцей По-тtи,гики ИБ
- обнаружеFIии дейс,гвиir служаIцих, которые IIоI]JIекJIи иJlи \,Iol,JI1,I

повлечь нарушение безопасности информашии.
12.З. Обучение служапIих пользоваI{иIо срелствами аIlтивирусrIого [IO

произRо/lиl,ся при:
- IIриеме rra работ,у;
- изменении аrIтивирусного I1O;
- заражеIlиеr АРМ вирусами.
12.4. Ознакомление служапIих с настоящей flо"lrитикой ИБ и обучеtiие

пользованию средствами антивирусного ПО осуществJIяется под роспись в
лИсТе оЗнакомJIеFIия (прохождения обу,rеttия) либо журнале ознакомJIеIlиrI
(прохох<леIIия обучеьtия) с указаrlt.lсм сРамиJlии, имсIlи, о,гLIес,гI]а cJlyrtialIIcI,o p,I

даты ознакомле}lия (llрохожления обу.lеrlия) (II )
Обязаннос,гь по оргаIlизаIlии озItакомJIсIIия сJlужаillих с ttаст,ояlllсй

fIолитикой ИБ возJIагается на руковоllи,гс:iей структурIIых iIо/lраз/lс.lтсtlий
Администрации. Обязаннсlсть по обучениtо IIоJIьзоваIt14Iо cpellcTI]aM1,I
антивирусного ПО возлагается на системных а/lмиIrистраторов.
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рлз/цЕJI xIII.
OTBII,гCTBE,HII()CT,L зА I I Ару I I I l],tlия

НЛСТОЯIЦЕЙ ПОJIИТИКИ ИБ

|2.|, Служащие в рамках доJIжIIос,гI]ых обязаrtttостей и IIолI{омочий
Flесу,г отве,гст}]еItt.{осl,ь в соотI]е,гс,гI]ии с /tейст,вуIоIIlим зaKoI{o/Ial,cjlbc],Boivl
Российской Федерации за:

- невыполI-Iение т,ребований tiас,гояiцей I-Iо"lrи,гики IrlБ;

o..onu.i:Hl"" 
tтли бездеЙствие, ведуIцие к riapylllettиto информаIlиоrtttоЙ

- деЙствия или бездеtiствtае, ведущl{е к нар)/l]iению действуIоIIIего
закоLlоllа],еJIьс,гве РоссиЙсttоЙt Фс;tераttl,tи в об;tаtс,t,t,l 1.1rrформаIlиоIIIIьtх
техно:tог,ий.

|2.2. При обrlаружеLil.tи наруIпеIIия сJIу}каIIIими IIастояIIIей I-Iоли,гикr,I

Иl; системный алминистратор ycTaнaI]jlиI]acl, IIричины возIIикIIовсIII4rI
нарушения и ItаIIравляет с.lIужебную заI]иску о выяI]JIеItIIоt\,I IIаруII]сIIиLI

руководителю структурного подразделения Адмиttlлс,граllи14.
Руководи,гель структурI{ого подраздеJIеIlия Алмиt,tис]раI{ии tlриL{имает

реше}Iие о Iiеобхолимсс],и rlриRJIсчеIItlя cJIyIiaIIlct,o к оl,вс,гс1,1]сIIiIосl,и.
СltСr'емный аДМи[Ir,Iстратор Be/leт, учс1, всех вь]яI]JIеIII{ых cJI)/LIaeIl

нарушенlля безопас}Iости информации.

л


